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Анализируются основные сценарии создания и развития теле1<оммуни1<ационной системы. поддержи
вающей фун1<циональные возможности туманных вычислений. Рассматриваются примеры техниче
ших средств. используемых для туманных вычислений. Обсуждаются аспе1<ты совместного фун1<цио
нирования систем туманных и облачных вычислений. Приводятся прогностичес1<ие оцен1<и, 1<асаю
щиеся реализации 1<онцепции "Туманные вычисления". 

СТРУКТУРЫ ФРАГМЕНТОВ СЕТИ ДЛЯ 
РЕАЛИЗАЦИИ ТУМАННЫХ ВЫЧИСЛЕНИЙ 
При проведении туманных вычислений могут 
использоваться фрагменты сети с разной струк
турой. Для практической реализации достаточно 
исспедовать пять вариантов доступа к вычисли
тельным ресурсам, которые представлены на рис.1. 
Рассматриваемые топологии служат моделями 
на участI<е "Терминальное оборудование пользо
вателей - Средства для выполнения туманных 
вычислений". 

Вариант А иллюстрирует прямую связь терми
нала с устройством, которое обеспечивает операции 
туманных вычислений. Вариант Б поI<азывает тот 
случай, когда терминалы включаются в неI<ий кон
центратор (его функции может выполнять смартфон 
или специализированный аппаратно-программный 
модуль), который связан с устройством, выполняю
щим туманные вычисления. Вариант В представпяет 
решение, подразумевающее резервирование прямых 
связей с вычислительными ресурсами. Варианты Г 
иДотличаются тем, что в первом случае используется 
одно, а во втором -два устройства концентрации для 
резервирования свнзи с устройствами, выполняю
щими функции туманных вычислений. 

На рис.2 приведены примеры терминального 
оборудования разпичноrо рода, а также аппаратно
программных средств, которые могут использо
ваться в пространствах туманных и облачных 
вычислений. Эта иллюстрация, как и ряд после
дующих, основана на материалах Консорциума 
OpenFog (1]. Терминальное оборудование, как пра
вило, располагается в пространстве вычислений 
на уровне "росы", который был обозначен в нашей 
предыдущей статье (2]. Беспроводная связь между 
автомобилем и смартфоном иллюстрирует тот факт, 
что терминал мобильной связи способен выполнять 
функции концентратора для агрегации нагрузки. 

Пространство туманных вычислений включает 
совокупность вычислительных средств, представ
ленных различными видами оборудования. Они 
могут рассматриваться как некие узлы туман
ных вычислений (УТВ). Эти узлы уместно класси· 
фицировать по производительности, специали
зации на задачах определенного вида и принад· 
лежности. В последнем случае логично выделить 
УТВ общего пользования, оказывающие услуги 
всем потенциальным клиентам и корпоратив· 
ноrо (в том числе - ведомственного) назначе· 
ния, ориентированные на заранее известную 
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Рис.1. Пять основных вариантов доступа к вычис
лительным ресурсам 

Пространство 
облачных 
вычислений 

Пространство 
туманных 
вычислений 

Терминальное 
оборудование 
(пространство 
вычислений на 
уровне "росы") 

группу потребителей. Операторы связи владель
цам УТВ корпоративного назначения оказывают 
услуги вида "Collocation" - размещение оборудо
вания на своих площадках или размещение про
граммного обеспечения клиента на вычислитель
ных мощностях оператора связи. 

Модели, приведенные на рис.1 и 2, показывают, 
что структуры сети, используемые для реализа
ции туманных вычислений, основаны преиму
щественно на двух топологиях: "звезда" и "дерево". 
Организация альтернативных маршрутов для 
повышения надежности процессов обмена инфор
мации достигается комбинированием этих топо
логий. Не исключено, что в перспективе будут вос
требованы структуры сети, основанные на тополо
гиях других видов ("шина", "кольцо" и т.п.) . 

ВЗАИМОСВЯЗЬ ТУМАННЫХ И ОБЛАЧНЫХ 

ВЫЧИСЛЕНИЙ 

Туманные и облачные вычисления разумно рас
сматривать как взаимодополняющие системные 
решения, направленные на оптимизацию про
цессов построения, эксплуатации и дальнейшего 
развития инфокоммуникационных систем раз
личного назначения. Это не исключает, в ряде 
частных случаев, использование системно-сетевых 
решений, при выборе которых туманные и облач
ные вычисления рассматриваются как конкуриру
ющие альтернативы. На рис.3 приведены примеры 

Мощные вычислительные ресурсы. 
хранение данных большого объема 

Быстрота реагирования. высокая 
мобильность. небольшие задержки 

Рис.2. Примеры технических средств, используемых для туманных вычислений 
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Рис.З. Совместное применение туманных и облач
ных вычислений 

совместного применения туманных и облачных 
вычислений на пяти уровнях, выделенных с точки 
зрения основных бизнес-процессов, а также тер
минального оборудования Интернета вещей 
и пользователей соответствующей информации. 
Количество корпоративных систем, получающих 
данные от "вещей", определяется в результате тех
нико-экономического анализа, который направ
лен на минимизацию необходимых инвестиций 
и максимизацию полезного эффекта от обработки 
доступной информации. 

Вертикальный фрагмент, обозначенный снизу 
цифрой "1", иллюстрирует иерархию туманных 
вычислений, которая не зависит от облака. Эта 
модель может применяться для случаев, когда 
использование облака не представляется целесоо
бразным по каким-либо причинам (ограниченное 
время доставки информации, высокие требования 
к безопасности и конфиденциальности, недоступ
ность облака в границах конкретной местности, 
где поддерживаются услуги). Характерными при
ложениями подобного решения могут служить 
боевые системы Вооруженных Сил, беспилот
ные летательные аппараты, некоторые системы 
здравоохранения. 

Вертикальный фрагмент, обозначенный циф
рой "2", содержит одно облако, которое исполь
зуется только для обработки информации. Обычно 
эта информация связана с принятием реше
ний, на выработку которых требуется сравни
тельно большой промежуток времени - от часа 
до нескольких месяцев. Оперативная обработка 

информации выполняется за счет туманных 
вычислений, технические средства которых рас · 
положены близко к объекту или процессу управ· 
ления. К типичным примерам такого решения 
относятся управление зданием с точки зрения 
доходов и расходов, коммерческий мониторинг 
солнечных панелей. 

Вертикальный фрагмент, обозначенный циф· 
рой "3", иллюстрирует сферу применения туманных 
вычислений для оперативной обработки информа· 
ции. Примеры использования подобного варианта 
включают коммерческий мониторинг источников 
бесперебойного питания, ускорение сети доставки 
кон тента (Content Delivery Network - CDN) для опти· 
мизации работы Интернета. 

Вертикальный фрагмент, обозначенный циф· 
рой "4", служит удачной моделью для примене· 
ния в таких областях, как сельскохозяйственное 
производство; автомобили, подключенные к сети 
Интернет при помощи различных интеллектуаль· 
ных систем; удаленные метеостанции. В подобных 
случаях используются исключительно облачные 
решения, так как организация туманных вычис· 
лений становится либо невозможной, либо эконо· 
ми чески не выгодной. Правда, допускается исполь· 
зование УТВ в непосредственной близости от тер· 
минала для некоторых функций мониторинга 
и управления, связанных, в основном, с обеспе· 
чением безопасности. 

Долевое использование различных видов вычис· 
лений на втором, третьем и четвертом иерархи· 
ческих уровнях показано условно. Решение задач 
по применению различных видов вычислений 
выполняется на этапе разработки проектных реше· 
ний с учетом прогнозов в части применения тех· 
нологий Big Data [3] и Data Mining [4]. Например, 
в каких-то случаях для приема и агрегации пер· 
вичной информации от "вещей" достаточно вычис
лительных ресурсов ближайшего УТВ (к примеру. 
точки доступа Wi-Fi, на которой будут запущены 
простейшие скрипты), тогда как для другой задачи 
всю получаемую информацию необходимо под· 
нимать на уровень облака для обработки и ана· 
лиза. В качестве практического примера можно 
привести организацию работы системы видеона· 
блюдения для поиска автотранспорта и учета его 
перемещения. При наличии соответствующих 
вычислительных ресурсов на уровне УТВ на уро· 
вень облака можно передавать только детекти 
рованные номера машин или триггеры по опре 
деленным событиям, а не весь видеопоток. На 
результаты решения задач подобного рода в буду 
щем повлияет практическая реализация идей 
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Рис.4. Иерархическая структура туманных и облачных вычислений 

по вычислениям на уровне "росы" - концепции 
Dew Computing (5], которую следует считать пред
метом отдельного исследования. 

Совместное применение туманных и облачных 
вычислений, пример которого показан на рис.3, 
не меняет иерархических отношений рассматри
ваемых концепций. Иерархическая структура 
туманных и облачных вычислений изображена 
на рис.4 в виде пяти уровней. В предложенной 
модели аппаратно-программные средства, задей· 
ствованные для туманных вычислений, распола
гаются на втором и третьем уровнях. Облачные 
вычисления осуществляются на пятом уровне рас
сматриваемой модели. 

Существенная особенность туманных вычисле
ний заключается в инвариантности их реализа
ции от протоколов и технологий, 'применяемых 
для обработки информации. С другой стороны, 
следует учитывать приведенные выше прогности
ческие оценки, касающиеся транспортных ресур· 
сов, значительный рост которых будет обусловлен 
применением технологий Big Data, Data Mining 
и им подобных. 

ОСОБЕННОСТИ ИСПОЛЬЗОВАНИЯ ТУМАННЫХ 
ВЫЧИСЛЕНИЙ ДЛЯ ИНТЕРНЕТА ВЕЩЕЙ 
Туманные вычисления в значительной мере пред
назначены для обработки трафика Интернета 
вещей, а доступ к ресурсам осуществляется преи
мущественно за счет применения беспроводных 
технологий (б]. Параметры этого трафика заметно 
отличаются от характеристик той нагрузки, кото
рая не связана с вещами. Специфические пара
метры трафика Интернета вещей требуют разра
ботки ряда решений по обеспечению показателей 
качества обслуживания (QoS), перечисленных в [2]. 

При практической реализации технологии 
туманных вычислений особое внимание сле
дует уделить принципам обеспечения надежно
сти. В международных публикациях, например 
в [1, 7], а также в ряде других, акцентируется 
внимание на том, что коэффициент готовности 
на уровне 0,99999 (правило "Пяти девяток") стано
вится все более востребованным для тех приложе
ний, где надежность информационного обмена 
определяет ценность (в широком смысле этого поня
тия) бизнес-процессов. Для расчета надежности 
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К,(1) К,(2) 

ИЭ => К,= K,(l) · К,(2). 

Рис.5. Два аспекта проверки надежности 
на макете 

а" 

"вещей" продуктивен подход, предложенный в (8). 
Он заключается в том, что источник электро
энергии (ИЭ) рассматривается как компонент, сое
диненный - с точки зрения теории надежности 
[9)- последовательно с аппаратно-программными 
средствами, которые входят в состав "вещи". Тогда 
модель "вещи" (далее в верхней части рис. 5 и после
дующем за ним тексте она рассматривается как дат
чик) состоит из двух компонентов с разными вели
чинами коэффициента готовности - КгШ и Кг(2). 
Результирующее значение коэффициента готов
ности Кг определяется произведением Кг(l) и Кг(2). 

В тех случаях, когда ИЭ становится "слабым зве
ном", датчик переходит в неработоспособное состоя
ние даже при исправности аппаратно-программ
ных средств. По этой причине необходимо обра
тить внимание на надежность ИЭ. 

В нижней части рис.5 приведена математи
ческая модель, позволяющая оценить характе
ристики надежности туманных вычислений. 
Модель представляет собой граф, в котором: вер
шина а0 - модель "вещи"; вершины a 1 i - модели 
УТВ (i = 1, 2, ... , N); вершины a 2i - модели вычис
лительных средств в облаке (j = 1, 2, ... ,М); ребро 
Ьо-о - модель тракта обмена информацией внутри 

"вещи"; ребро bo-i i - модель тракта обмена инфор
мацией между "вещью" и УТВ; ребро bi i-2j - модель 
тракта обмена информацией между УТВ и вычис
лительными системами в облаке. Использование 
ребра Ьо-о следует рассматривать как невозмож
ность или нецелесообразность обмена информа
цией с УТВ. В подобных случаях "вещь" выполняет 

функции ЛПР - лица, принимающего решение 
(10). При реализации технологии вычислений 
в "росе" ребро Ьо-о будет уместно рассматривать 
как тракт обмена информацией с соответствую
щими вычислительными ресурсами. Количество 
УТВ (от 1 до N), с которыми может быть связана 
конкретная "вещь", определяется ее типом и тре
бованиями к надежности процесса обмена инфор
мацией. Количество трактов обмена информа
цией (ребер графа) между каждым УТВ и вычисли
тельными средствами в облаке (от 1 до М) зависит 
от требований по надежности к этому фрагменту 
телекоммуникационной системы, от исполь
зуемых технологий и состояния телекоммуни
кационной системы в конкретный момент вре
мени. Например, доступность услуги может опре
деляться количеством базовых станций NB-loT, 
доступных для данной "вещи" в данное время 
и в данном месте, возможностью использования 
альтернативных каналов связи (к примеру, Wi-Fi) 
для организации взаимодействия между "вещью" 
и телекоммуникационной сетью т.д. Данная 
задача решается на этапе разработки проектной 
документации. В идеальной ситуации числен· 
ность таких трактов (ребер графа) должна быть 
не менее двух для каждого УТВ, однако на прак· 
тике все будет определяться решаемой задачей, 
поскольку, например, поддержка резервных тех· 
нолоrий беспроводной связи в "вещах" опреде· 
ленного типа (датчиках, сенсорах) может приве· 
сти к излишнему удорожанию таких устройств 
и/или росту энергопотребления, что может ока· 
заться неприемлемым с технологической и эко· 
номической точек зрения. 

ПОДДЕРЖКА ЗАДАННЫХ ПОКАЗАТЕЛЕЙ 
КАЧЕСТВА УСЛУГ ПРИ ИСПОЛЬЗОВАНИИ 
ТУМАННЫХ ВЫЧИСЛЕНИЙ 
Для поддержки заданных показателей качества 
услуг при использовании туманных вычислений 
следует использовать различные механизмы. Они 
выбираются на этапе проектирования и в процессе 
технической эксплуатации. Кроме того, важным 
аспектом обеспечения качества услуг следует счи· 
тать применение специальных процедур в уело· 
виях чрезвычайных ситуаций (11), когда оператив· 
ное получение информации помогает в ликвида 
ции их последствий. 

На этапе проектирования необходимо оценить 
параметры трафика с учетом динамики его раз· 
вития, по которым - на базе норм на показатели 
QoS - рассчитывается объем необходимых транс
портных ресурсов, а также производительносп 
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Рис.б. Три направления развития туманных вычислений 

средств коммутации и вычислительных ресур
сов. Для решения подобных задач используются 
результаты теории телетрафика [12). Следует также 
учесть, что для некоторых IР-пакетов должна быть 
введена приоритетная дисциплина передачи 
и обработки [13). Введение такой приоритетной 
дисциплины является наиболее сложным аспек
том, так как требует поддержки соответствующих 
алгоритмов на каждом участке телекоммуника
ционной сети, включая последнюю милю. 

В эксплуатационных условиях может потребо
ваться активация алгоритмов управления теле
коммуникационной системой, которые предусма
тривают ограничение некоторых видов трафика 
[11, 14). Для разработки конкретных рекоменда
ций по применению алгоритмов управления теле
коммуникационной системой необходимо нако
пить и проанализировать опыт функционирования 
комплекса технических средств, · предназначен
ного для туманных вычислений. До получения 
необходимых результатов следует использовать 
алгоритмы, апробированные для сетей обмена 
данных, созданных до появления концепции 
туманных вычислений, например, использова
ние параметров QCI (идентификаторов качества 

обслуживания) в сетях LTE для управления каче
ством на радиоучастке, а также управление поло
сой на участках выше УТВ, то есть в облаке. Такого 
рода управление полосой и качеством для кон
кретной сессии обмена данными в зависимости 
от типа трафика и общего состояния телекоммуни
кационной системы успешно реализуется в суще
ствующих сетях такими элементами, как PCEF/DPI 
(политика и функции начисления платы/глубокий 
анализ IР-пакетов). 

В условиях чрезвычайных ситуаций могут вво
диться процедуры управления трафиком, предло
женные в [11, 15). При этом показатели QoS, при
веденные в [2], могут изменяться. Это изменение 
заключается в присвоении первого относительного 
приоритета тем IР-пакетам, в которых содержится 
информация, способствующая эффективной лик
видации последствий чрезвычайных ситуаций, 

Для кратко-, средне- и долгосрочного прогно
зирования трафика, обрабатываемого системой 
туманных вычислений, должен осуществляться 
мониторинг нагрузки с последующим анализом 
за счет использования, например, технологий 
Big Data и Data Mining. Рекомендуется также при
менять аппарат нейронных сетей [16, 17), хорошо 



зарекомендовавший себя для решения задач 
по анализу трафика. 

ВЕРОЯТНЫЕ ВАРИАНТЫ РАЗВИТИЯ КОНЦЕПЦИИ 

ТУМАННЫХ ВЫЧИСЛЕНИЙ 

Ожидаемые варианты развития концепции 
туманных вычислений удобно рассматривать 
с точки зрения трех атрибутов, обозначенных 
на рис.6 направленными осями. Такой подход 
позволяет выявить основные тенденции разви
тия туманных вычислений на длительную пер
спективу. Для каждой оси выделено по три клю
чевых процесса. 

С точки зрения системных изменений кон
цепции туманных вычислений основной инте
рес представляют следующие процессы: инте
грация с технологией Dew Computing, совер
шенствование протоколов, используемых для 
обмена информацией различного рода, и при
менение новых информационных технологий 
с целью повышения эффективности полученных 
результатов (нахождения "скрытых" зависимо
стей, неизвестных ранее закономерностей и им 
подобных фактов). 

Применительно к аспектам качества и надеж
ности услуг, поддерживаемых при помощи туман
ных вычислений, актуальны следующие направле
ния: обеспечение высокой надежности соответст
вующего участка телекоммуникационной системы, 
что достигается использованием резервирования, 
специальных процедур повышения доступности 
ресурсов и иными средствами; повышение (уже
сточение) показателей QoS для услуг, критичных 
к перечисленным в [2] параметрам IPTD, IPDV 
и IPLR; разработка и применение новых алгорит
мов, направленных на решение двух, перечислен
ных выше, задач. 

Перечень поддерживаемых услуг будет, несо
мненно, расширяться. В этом процессе следует 
выделить реализацию подхода XaaS (Anything
as-a-service), предполагающего предоставление 
ряда полезных функциональных возможностей 
как услуги, а также обработку видеоинформации, 
поступающей от "вещей", по мере формирования 
спроса на детальный анализ такого трафика. 
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