
 

Санкт-Петербург 2022 

 

 

 

 

 

 

 

 

 

 

 

Пакетное ядро сети 4G  
PROTEI EPC 
 

 

 

Описание функциональных характери-
стик программного обеспечения и инфор-
мация для установки и эксплуатации 

 
 

 

 

 

 

 



 

 

 

 

 

 

Авторские права 

Без предварительного письменного разрешения, полученного от  
ООО «НТЦ ПРОТЕЙ», настоящий документ и любые выдержки из него, с изменениями и 
переводом на другие языки, не могут быть воспроизведены или использованы. 



Пакетное ядро сети 4G PROTEI EPC 

Описание функциональных характеристик программного  
обеспечения и информация для установки и эксплуатации 

 

Страница 3 из 22 

СОДЕРЖАНИЕ 

1 ОБЩИЕ СВЕДЕНИЯ ................................................................................... 4 

1.1 Обозначение программы ......................................................................... 4 
1.2 Техническая поддержка .......................................................................... 5 

1.2.1 Производитель .............................................................................. 5 
1.2.2 Служба технической поддержки ...................................................... 5 

2 ФУНКЦИОНАЛЬНОЕ НАЗНАЧЕНИЕ .......................................................... 6 

2.1 Общее описание .................................................................................... 6 
2.2 Функциональные возможности PROTEI EPC ............................................... 6 

3 ОПИСАНИЕ СТРУКТУРЫ PROTEI EPC ....................................................... 7 

3.1 Структурная схема PROTEI EPC ................................................................ 7 
3.2 Основные компоненты PROTEI EPC ........................................................... 7 
3.3 Компоненты системы PROTEI EPC ............................................................. 8 

3.3.1 Описание HLR/HSS ........................................................................ 8 
3.3.2 Описание PCRF ............................................................................ 11 
3.3.3 Масштабирование и лицензирование системы ................................ 13 

3.4 Характеристики компонентов PROTEI EPC ............................................... 14 
SGW характеристики: .......................................................................... 14 
MME характеристики:........................................................................... 14 
PGW характеристики: .......................................................................... 15 
HSS характеристики: ........................................................................... 15 
PCRF характеристики: .......................................................................... 16 
OSS характеристики: ........................................................................... 17 

4 ПРОГРАММНАЯ И АППАРАТНАЯ ПЛАТФОРМА....................................... 18 

5 ИНФОРМАЦИЯ НЕОБХОДИМАЯ ДЛЯ УСТАНОВКИ И ЭКСПЛУАТАЦИИ ... 19 

5.1 Информация по техническим средствам для установки и эксплуатации...... 19 
5.1.1 Информация по техническим средствам для установки .................... 19 
5.1.2 Информация по общему программному обеспечению для установки . 19 

5.2 Информация по установке PROTEI EPC ................................................... 19 
5.3 Информация по установке клиентской части PROTEI EPC .......................... 19 
5.4 Информация по эксплуатации PROTEI EPC .............................................. 20 

5.4.1 Информация по обучению ............................................................ 20 
5.4.2 Информация по эксплуатации серверной части .............................. 20 
5.4.3 Информация для эксплуатации клиентской части ........................... 20 

ПРИЛОЖЕНИЕ А (СПРАВОЧНОЕ) ТЕРМИНЫ, ОПРЕДЕЛЕНИЯ И 
СОКРАЩЕНИЯ ........................................................................................... 21 

 



Пакетное ядро сети 4G PROTEI EPC 

Описание функциональных характеристик программного  
обеспечения и информация для установки и эксплуатации 

 

Страница 4 из 22 

1 ОБЩИЕ СВЕДЕНИЯ 

Документ «Пакетное ядро сети PROTEI EPC Описание функциональных 
характеристик программного обеспечения и информация для установки и эксплуатации» 
подготовлен в соответствии с порядком подачи заявления для внесения сведений о 
программном обеспечении в единый реестр российских программ для электронных 
вычислительных машин и баз данных в Минкомсвязью России и прилагается к заявлению. 

Данный документ на программное обеспечение (ПО) Пакетное ядро сети 4G PROTEI 
EPC (далее – PROTEI EPC) содержит описание функциональных характеристик 
программного обеспечения и информацию, необходимую для установки и эксплуатации 
программного обеспечения. 

Настоящий документ состоит из следующих основных частей: 

«Общие сведения» – общие сведения о программе; 

«Функциональное назначение» – функциональное назначение подсистем; 

«Описание структуры PROTEI EPC» – описание методов и структуры программы; 

«Программная и аппаратная платформа» – средства, необходимые для работы 
программы; 

«Информация необходимая для установкии и эксплуатации» – информация по 
техническим средствам и системному программному обеспечению, по установке и 
эксплуатации. 

Термины, определение и сокращения приведены в приложении (ПРИЛОЖЕНИЕ А). 

1.1 Обозначение программы  

Полное наименование программы: Пакетное ядро сети 4G PROTEI EPC. 

Краткое наименование: PROTEI EPC. 
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1.2 Техническая поддержка 

Техническая поддержка, а также дополнительное консультирование по вопросам, 
возникающим в процессе эксплуатации PROTEI EPC, осуществляются службой технической 
поддержки производителя. 

1.2.1 Производитель 

ООО «НТЦ ПРОТЕЙ» 

194044, Санкт-Петербург 

Большой Сампсониевский пр., д. 60, лит. А 

Бизнес-центр «Телеком СПб» 

Тел.: (812) 449-47-27 

Факс: (812) 449-47-29 

WEB: http://www.protei.ru 

Е-mail: sales@protei.ru 

1.2.2 Служба технической поддержки 

ООО «НТЦ ПРОТЕЙ» 

194044, Санкт-Петербург 

Большой Сампсониевский пр., д. 60, лит. А 

Бизнес-центр «Телеком СПб» 

Тел.: (812) 449-47-27 доб. 5888 (круглосуточно) 

Факс: (812) 449-47-29 

WEB: http://www.protei.ru 

E-mail: support@protei.ru 
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2 ФУНКЦИОНАЛЬНОЕ НАЗНАЧЕНИЕ 

2.1 Общее описание 

PROTEI EPC представляет набор платформ, которые вместе с технологией 
радиодоступа сетей LTE (Long term Evolution) 4G и опорной сетью оператора EPC (Evolved 
Packet Core) делают возможным предоставление интеллектуальных, надежных и 
полнофункциональных услуг и обеспечение безопасности для операторов. PROTEI EPC 
имеет плоскую архитектуру, полностью построенную на IP, которая обеспечивает высокую 
пропускную способность и пониженную временную задержку. PROTEI EPC уменьшает 
затраты и поддерживает медиа-услуги в реальном времени с расширенным качеством 
восприятия, в то же время обеспечивая взаимодействие с традиционными 2G/3G сетями, 
подключенными через SGSN. PROTEI EPC контролирует все компоненты сети 4G, включая 
следующие типы базовых станций: макро, микро и пикосоты и пользовательские 
устройства, с которыми они обмениваются сообщениями. 

PROTEI EPC обеспечивает расширенный контроль услуг, предоставление передовых 
телекоммуникационных услуг и эффективное использование сетевых ресурсов. 
Компоненты PROTEI EPC выполняют контроль доступа, маршрутизацию и передачу пакетов, 
управляют мобильностью, сетью и использованием радиоресурса и обеспечивают 
безопасность. Система PROTEI EPC состоит из компонентов MME, SGW (Serving GW), PDN 
GW, HLR, PCRF и OSS или любых комбинаций этих компонентов и обеспечивает 
полнофункциональное решение. Компоненты PROTEI EPC поддерживают от тысячи до 
одного миллиона одновременно подключенных абонентов на узел, что позволяет 
обслуживать LTE сети, имеющие примерно до 5 млн абонентов. Такие компоненты как SGW 
и PGW имеют пропускную способность 10 Гбит/с по отдельности и могут работать в режиме 
разделения нагрузки. PROTEI EPC поддерживает абонентов фиксированной и мобильной 
связи, а также абонентов в роуминге (взаимодействие с внешними GGSN/PGW происходит 
через S8 интерфейс). 

2.2 Функциональные возможности PROTEI EPC 

Функциональные возможности PROTEI EPC: 

 использование с несколькими сценариями – Поддержка абонентов 
фиксированной связи, мобильной связи и в роуминге: от 50 до 200000 
одновременно подключенных абонентов и до 10 Гбит/с на одном сервере; 

 полностью виртуализированная и масштабируемая LTE мобильная платформа; 

 распределенная архитектура – гибкое лицензирование и низкие затраты 
позволяют распределенной архитектуре соответствовать потребностям 
оператора; 

 компоненты могут быть подключены/ блокированы в зависимости от целей 
использования. Поддерживается взаимодействие с внешними HSS и 
GGSN/PGW по стандартному интерфейсу; 

 SGW/MME может быть использован с компонентами системы PROTEI EPC 
такими как HSS, PGW и PCRF, проверенными на практике, или отдельно 
(интегрируются со сторонними компонентами по стандартному 3GPP 
интерфейсу); 

 простое управление – решение ‘Сигнал в ящике’ уменьшает сложность 
структуры сети и предоставляет возможность простого управления с 
помощью CLI/SNMP. 
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3 ОПИСАНИЕ СТРУКТУРЫ PROTEI EPC 

3.1 Структурная схема PROTEI EPC 

Структурная схема PROTEI EPC приведена на рисунке ниже. 

        PROTEI EPC
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Рисунок 1 – Структурная схема PROTEI EPC 

3.2 Основные компоненты PROTEI EPC 

SGW (Serving Gateway – Обслуживающий Шлюз) производит маршрутизацию и 
передачу пакетов с пользовательскими данными, в то же время выполняя роль узла 
управления мобильностью для пользовательских данных при хэндовере между базовыми 
станциями (eNodeB) и между сетью LTE и сетями с другими технологиями 3GPP. Он 
сохраняет информацию о EPS-каналах, когда пользовательское устройство подключено к 
сети, но не имеет активных сессий. SGW управляет и сохраняет дополнительные параметры 
пользовательского устройства, то есть IP-параметры EPS-каналов, сведения о внутренней 
маршрутизации в сети. SGW также выполняет репликацию пользовательского трафика в 
случае законного перехвата сообщений. Сеть может включать несколько SGW, каждый из 
них управляет EPS-каналами с разными данными в разное время. 

MME (Mobility Management Entity – Узел Управления Мобильностью) – это 
ключевой контролирующий узел для сети доступа LTE, который обрабатывает 
сигнализацию между пользовательским устройством и базовой сетью. Он управляет 
установлением, поддержанием и освобождением EPS-каналов и соединений, 
аутентификацией (при взаимодействии с HSS) и безопасностью между пользовательским 
устройством и сетью. MME осуществляет управление мобильностью (отслеживание 
местоположения пользовательского устройства и хэндовера) и профилем подписки и 
подключением услуг. Он проверяет авторизацию пользовательского устройства и реализует 
роуминговые ограничения для него. 
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3.3 Компоненты системы PROTEI EPC 

HLR/HSS (Home Location Register – Регистр Локального Местоположения / 
Home Subscriber Server – Сервер Домашних Абонентов) – это сервер абонентских 
данных LTE сети. Представляет центральную базу данных и предназначен для хранения 
данных о пользователе и подписке. HLR хранит положения домашних абонентов. HSS 
хранит данные пользователя, информацию для аутентификации абонента и сведения об 
услугах, разрешенных для пользователя. Он также содержит информацию о профиле 
абонента (профиле качества обслуживания (QoS)), возможности ограничения доступа и 
роуминга. HSS может включать Центр аутентификации (AuC), который создает векторы 
аутентификации и ключи безопасности. 

PGW (Packet Data Network Gateway – Пакетный Шлюз) обеспечивает 
возможность подключения пользовательского устройства к внешним пакетным сетям 
передачи данных, так как является точкой входа и выхода трафика для пользовательского 
устройства. PGW выполняет функции защиты, фильтрации пакетов, поддержку биллинга, 
легитимного перехвата сообщений и сортирования пакетов. Другая ключевая роль – узел 
управления мобильностью между 3GPP WiFi сетями. PGW также реализовывает GGSN 
функциональность для обслуживания UTRAN/GERAN сегментов. 

PCRF (Policy and Charging Rules Function – Узел Выставления Счетов 
Абонентов) выполняет контроль качества обслуживания (QoS), доступа и тарификации. 
PCRF, обеспечивающий тарифную политику, авторизует установление и изменение EPS-
каналов и сессий. Один PCRF назначается для всех соединений абонента, он имеет доступ 
к профилям абонентов, хранимым в базе данных, и обеспечивает качество обслуживания 
QoS (для класса QoS и скорости передачи данных), что определяет поток данных и 
обеспечивает его в соответствии с профилем пользовательской подписки. 

OSS (Operation Support System - система поддержки операций) – это сервер, 
который предназначен для поддержки эксплуатации телекоммуникационных систем 
предприятия связи.  Обеспечивает сбор и долгосрочное хранение статистики, инвентарной 
информации и событий по абонентским сессиям с возможностью вывода по 
пользовательским фильтрам, генерацию аварий, мониторинг узлов связи. Для 
взаимодействия операторов с OSS предоставляется WEB-интерфейс и интерфейс для 
интеграции с системами заказчика 

3.3.1 Описание HLR/HSS 

HLR/HSS – это распределенная база данных, предназначенная для хранения 
пользовательских данных в сетях мобильных операторов стандартов GSM/UMTS/LTE.  

HLR содержит полную информацию абонентских профилей оператора, в том числе 
уникальный код SIM-карты (IMSI), телефонный номер (MSISDN), сведения о месте 
последней регистрации абонента, перечень доступных услуг и другие параметры. 

Ключевым полем данных абонента в HLR является IMSI (International Mobile 
Subscriber Identity) – международный идентификатор мобильного абонента, который 
присваивается при подключении к мобильной сети оператора. 

Основная функция HLR состоит в контроле процесса перемещения мобильных 
абонентов путём: 

 отправки данных об абоненте в VLR или SGSN при первом подключении 
абонента к сети; 

 посредничества между GMSC или SMS и VLR для обеспечения входящей связи 
или входящих текстовых сообщений; 

 удаления данных об абоненте из VLR при выходе абонента из зоны его 
действия. 

Для реализации данных задач по каждому абоненту в HLR хранится следующая 
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информация: 

 связка IMSI-MSISDN, статус абонента; 

 текущее местоположение абонента (VLR и SGSN); 

 CAMEL-профили абонента; 

 GPRS-профиль для доступа абонента к пакетной сети передачи данных; 

 дополнительные виды обслуживания (ДВО), предоставленные абоненту. 

Для аутентификации абонентов в PROTEI HLR/HSS реализован встроенный центр 
аутентификации AuC (Authentication Center). 

3.3.1.1 Функциональные возможности 

1) Процедура аутентификации за счет встроенной системы AuC. AuC обеспечивает 
безопасность и защиту сети от несанкционированного доступа: 

 хранение Ki и IMSI; 

 формирование триплетов/квинтуплетов. 

2) Процедура регистрации абонента в GSM/UMTS/GPRS: 

 разрешение/отказ регистрации в данной сети; 

 передача на новый VLR/SGSN профиля абонента; 

 обновление информации о местоположении абонента; 

 удаление абонентского профиля из «старого» VLR/SGSN. 

3) Предоставление информации о местоположении абонента для обеспечения 
входящей связи и входящих SMS-сообщений. 

4) Возможность управления абонентом своим профилем (ДВО-услугами). 

5) Взаимодействие с USSDC для передачи USSD. 

6) Возможность взаимодействия с СОРМ ПРОТЕЙ; 

7) Возможность управления абонентским профилем через API: 

 загрузка/изменение/удаление профилей в HLR по HTTP/XML. 
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3.3.1.2 Архитектура HLR 

GMSC MSC STP

HLR_Core HLR_BS HLR_DB

HLR_API

Protei
СОРМ

omi omi jdbc

PROTEI-HLR

Сеть GSM

Si
g

tr
a

n

H
tt

p

Внешние приложения оператора 

 

Рисунок 2 – Архитектура HLR 

Система HLR состоит из следующих программных модулей: 

‒ HLR_Core – ядро системы, отвечает за основной функционал работы всех 
программных моделей; 

‒ HLR_BS – поддерживает взаимодействие с базой данных; 

‒ HLR_DB – база данных системы; 

‒ HLR_API – обеспечивает поддержку запросов в систему по протоколу HTTP. 

С внешними элементами сети поддерживается взаимодействие по протоколам: 

‒ SIGTRAN – протокол обмена данными с элементами сети GSM; 

‒ HTTP – протокол для запросов по загрузке данных в базу от операторов сети 
связи; 

‒ OMI – в случае установки оборудования для систем оперативно-розыскных 
мероприятий производства ООО «НТЦ ПРОТЕЙ». 

3.3.1.3 Принцип взаимодействия с внешними приложениями оператора связи 

Запросы от внешних приложений по протоколам HTTP и XML осуществляется через 
модуль HLR_API. С элементами GSM-сетей взаимодействие осуществляется по SIGTRAN.  

Общая диаграмма сохранения данных от оператора в HLR и отправка данных в 
сторону элементов GSM-сети представлена на следующем рисунке (Рисунок 3). 



Пакетное ядро сети 4G PROTEI EPC 

Описание функциональных характеристик программного  
обеспечения и информация для установки и эксплуатации 

 

Страница 11 из 22 

 

Operator HLR_API

Отправка ISD, CL, DSD

HLR_DB MSCHLR

Сохранение /
удаление данных

omi:

 ISD, CL, DSD

MAP:

Результат
Результат

http

http

 

Рисунок 3 – Диаграмма взаимодействия при обработке запросов через HLR_API  

Принцип работы: 

1) оператор выполняет обновление абонентских профилей. Информация по HTTP 
поступает в модуль HLR_API; 

2) в зависимости от команды осуществляется запись/изменение данных в базе 
данных HLR; 

3) в зависимости от выполненной команды HLR отправляет на VLR/SGSN сообщение, 
информирующее об изменении профиля абонента; 

4) HLR отправляет запрос по SIGTRAN, в котором содержится профиль абонента с 
измененными данными; 

5) в ответ из сети приходит статус операции; 

6) в сторону приложения оператора отправляется статус операции.  

3.3.2 Описание PCRF 

3.3.2.1 Функциональные возможности PCRF 

Подсистема PCRF выполняет следующие функции: 

 API для внешних приложений; 

 Передача параметров, принятых в запросах от внешних приложений, в БД 
системы; 

 Создание правил обслуживания абонента по параметрам тарификации; 

 Политика тарификации. В соответствии с параметрами тарификации, 
определенными администратором через Web-интерфейс, PCRF формирует 
правила обслуживания абонента. 
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Рисунок 4 – Взаимодействие между подсистемой PCRF и другими компонентами сети 

Графический интерфейс пользователя подсистемы PCRF представляет собой Web-
приложение для управления конфигурацией подсистемы PCRF. PCRF базируется на Web-
технологиях и является составной частью клиент-серверной архитектуры подсистемы PCRF. 
Он имеет удобный графический интерфейс и используется для настройки и мониторинга 
подсистемы PCRF. 

3.3.2.2 Резервирование на уровне приложения PCRF 

Резервирование на уровне приложения строится на основе объединения приложений 
PCRF в кластер, где каждая нода работает в режиме active. На уровне БД резервирование 
реализуется стандартными средствами БД, где роли делятся на Active (БД доступная на 
запись/чтение) и Standby (БД доступная для чтения). 
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Рисунок 5 – Резервирование на уровне приложения PCRF 

3.3.3 Масштабирование и лицензирование системы 

Компоненты системы PROTEI EPC являются решениями операторского класса, 
которые могут быть масштабированы горизонтально. Модульная структура системы 
обеспечивает высокую надежность и позволяет эффективное по затратам масштабирование 
согласно росту использования услуг и требованиям оператора. Если пропускная 
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способность любой подсистемы PROTEI EPC достигает максимума, дополнительные 
подсистемы добавляются в конфигурацию системы. Несколько подсистем могут работать 
или в режиме разделения нагрузки или режиме «горячего резерва». Для упрощения 
обслуживания системы поддерживается автоматическая синхронизация конфигурации 
между модулями. 

Значения пропускной способности для системных компонентов: 

 HLR/HSS – до 10 млн абонентов. 

 PCRF – до 10 млн абонентов. 

 GGSN/PGW – до 10 Гбит/с на модуль. 

 SGW – до 10 Гбит/с (200000 одновременно подключенных абонентов) на 
модуль. 

 MME – до 1 млн абонентов на модуль. 

SGW/MME лицензирована по числу одновременно подключенных абонентов. 

3.4 Характеристики компонентов PROTEI EPC 

SGW характеристики: 

 поддержка сетей E-UTRAN/UTRAN/GERA; 

 многократные сессии, поддержка нескольких EPS-каналов; 

 IPv4, IPv6 адрес пользовательского устройств; 

 поддержка CSFB; 

 S1-U для взаимодействия с базовой станцией (eNodeB); 

 EPS-каналы по умолчанию и выделенные EPS-каналы; 

 управление по SNMP v2/v3; 

 запросы ресурсов EPS-каналов, инициированные пользовательским 
устройством; 

 поддержка SGW хэндовера; 

 IPSEC через предопределенные ключи на S11, S5/S8; 

 операторская конфигурация поддержки биллинга для абонентов домашней и 
гостевой сети и абонентов в роуминге; 

 отслеживание системы и абонентов. 

MME характеристики: 

 установление выделенных EPS-каналов и EPS-каналов по умолчанию; 

 многократные сессии для каждого IMSI; 

 шифрование и защита целостности NAS сообщений; 

 подключение и отключение пользовательских устройств [инициировано 
пользовательскими устройствами]; 

 подключение к / отключение от сети передачи данных (PDN) [инициировано 
пользовательскими устройствами]. 

 выбор PGW (Packet Data Network Gateway) и SGW (Serving Gateway); 

 S6a интерфейс для взаимодействия с HSS; 
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 S1-MME для взаимодействия с базовой станцией (eNodeB); 

 Хэндовер – S1 интерфейс, между SGW и MME; 

 обновление отслеживаемой области – нет изменений MME/SGW, только SGW 
изменен, MME & SGW изменен «Инициировано пользовательским 
устройством»; 

 отключения и отсоединения, инициированные сетью [Освобождение EPS – 
канала, инициированное PGW, снятие абонентской платы, инициированное 
HSS]; 

 отслеживание системы и абонентов; 

 легитимный перехват сообщений; 

 поддержка CSFB. 

PGW характеристики: 

 аутентификация RADIUS и авторизация на сервере AAA; 

 контроль и управление трафиком; 

 поддержка GTP v1 и v2; 

 поддержка интерфейса DIAMETER Gx и аварийного переключения Gx 
(автоматическое аварийное переключение в случае сбоя основной функции 
управления политиками и правил начисления платы (PCRF) без прерывания 
работы); 

 поддержка процедур передачи обслуживания сетей радиодоступа 3GPP и не 
3GPP в соответствии со спецификацией 3GPP TS 23.402; 

 поддержка прямого тоннеля; 

 распределение адресов IPv4 существующим сервером DHCP (Dynamic Host 
Configuration Protocol) или сервером AAA через протокол RADIUS или 
локальные пулы; 

 поддержка RADIUS; 

 активация контекстов PDP (первичного, вторичного) и однонаправленных 
каналов EPS (по умолчанию выделенный); 

 поддержка QoS (ограничение максимальной пропускной способности для 
PDP); 

 маркировка пакетов транспортного уровня в направлениях восходящей и 
нисходящей линий связи. 

HSS характеристики: 

 процедура регистрации абонента в GSM, UMTS, GPRS, LTE: 

 разрешение, отказ в регистрации в этой конкретной сети; 

 отправка профиля абонента в новый VLR, SGSN, MME; 

 обновление информации о местонахождении абонента; 

 удаление профиля абонента из «старого» VLR, SGSN, MME; 

 предоставление информации о местонахождении абонента для поддержки 
входящих вызовов и входящих SMS-сообщений; 

 предоставление абонентам возможности управлять своими профилями; 



Пакетное ядро сети 4G PROTEI EPC 

Описание функциональных характеристик программного  
обеспечения и информация для установки и эксплуатации 

 

Страница 16 из 22 

 взаимодействие с USSDC для отправки USSD фазы 1, 2; 

 позволяет управлять профилями подписчиков через API:  

 загружать, редактировать, удалять профили в HLR, HSS, используя http, xml. 

PCRF характеристики: 

Policy Manager выполняет в 2G/3G, LTE или ISP сети следующие функции: 

 определение правил фильтрации трафика и параметры качества 
обслуживания потоков данных (Service Data Flows ‒ SDF), проходящих через 
сеть;  

 установка параметров списания средств со счета абонента; 

 анализ статистики поведения абонента, а также политик доступа к 
дополнительным услугам в сетях оператора; 

 установка приоритетов расхода трафика в случае одновременного 
подключения абонента к нескольким интернет-приложениям; 

 изменение параметров расхода трафика по расписанию в зависимости от 
времени суток; 

 использование предоплаченных пакетов и тарифов PAG (Pay as you go) для 
услуги GPRS; 

 поддержка провиженинга и логики работы с абонентами со статическими 
адресами на DPI/PCRF; 

 использование IP предфильтрации в пакетах для максимального снижения 
«паразитного» трафика;  

 установка временных интервалов действия пакетов; 

 использование бонусов ‒ нетарифицированного трафика для определенных 
пакетов; 

 поддержка IMEI; 

 перенос остатка трафика при автоматическом продлении подписки на пакет; 

 управление сервисами пользователя, осуществляющего раздачу с помощью 
специальных пакетов с признаком “Tethering”; 

 поддержка переадресации абонентов по определенным событиям; 

 обработка RAT-Type в Gx; 

 распределение пакетного трафика между абонентами; 

 использование функции перекрытия пакетов; 

 поддержка групповых и корпоративных пакетов; 

 аутентификация абонентов BRAS; 

 поддержка переменной скорости расходования пакета; 

 возможность создания черных и белых списков как для определенных 
абонентов, так и для групп абонентов; 

 единый унифицированный рассыльщик для нотификации по http или smpp; 

 отправка SMS-уведомлений или переадресаций абонентам (успешная покупка 
пакетов, продление подписки на пакеты, не достаточно средств на счете, 
уведомления о расходе трафика); 

 отправка http-уведомлений абонентам; 
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 интеграция с различным оборудованием сети и B/OSS системами при помощи 
стандартных (например, специфицированных в 3GPP) или нестандартных 
интерфейсов/протоколов; 

 тарификация потоков данных в реальном времени; 

 генерация CDR и статистических отчетов; 

 интеграция с системами мониторинга по протоколу SNMP; 

 функции контроля доступа; 

 резервирование модулей PCRF и баз данных (БД) для обеспечения 
безотказной работы системы; 

 администрирование и техобслуживание. 

OSS характеристики: 

 Отображение текущих аварий на уровне протокола, оборудования, 
программного обеспечения и интерфейса; 

 Отображение истории аварий; 

 Визуализация метрик компонентов системы в едином графическом интерфейсе 
и отображение параметров их работы; 

 Отображение событий по абонентским сессиям с возможность применения 
фильтрации по ключевым параметрам; 

 Генерация отчетов по авариям, статистике и абонентским событиям; 

 Управление пользователями и группами; 

 Интеграция с системами заказчика; 
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4 ПРОГРАММНАЯ И АППАРАТНАЯ ПЛАТФОРМА 

В разделе приведены требования к техническому и программному обеспечению 
PROTEI EPC. 

Таблица 1 – Требования к техническому и программному обеспечению 

Название 
Кол. 
Сер-
веров 

Требования  
к операционной 

системе 

Требования  
к аппаратной части системы 

СУБД/БД 

SGW 1 АЛЬТ 8 СП Под 10 Гб и 100K сессий CPU: Intel(R) 
Xeon(R) CPU E5-2630 v4 – 8 cores 
RAM: 16 Гб  
HDD: 300 Гб x2 1G NIC for O&M, 
Radius, Diameter x2 10G DPDK 
compatible NICs for subscriber traffic 
(Intel 82599ES ) 

 

MME 1 АЛЬТ 8 СП 8 ядер типа CPU E5-2620 v4 /  
RAM: 16 Гб HDD: 300 Гб  

 

HLR/HSS 1 АЛЬТ 8 СП 8 ядер типа CPU E5-2620 v4 /  
RAM: 16 Гб HDD: 300 Гб 

БД 
файловая 

HLR/HSS DB 1 АЛЬТ 8 СП 8 ядер типа CPU E5-2620 v4 /  
RAM: 16Гб HDD: 300 Гб 

СУБД 
MariaDB 

PGW 1 АЛЬТ 8 СП Под 10 Гб и 100K сессий CPU: Intel(R) 
Xeon(R) CPU E5-2630 v4 – 8 cores 
RAM: 16 Гб, HDD: 300 Гб x2 1G NIC 
for O&M, Radius, Diameter x2 10G 
DPDK compatible NICs for subscriber 
traffic (Intel 82599ES ) 

 

PCRF 1 АЛЬТ 8 СП  8 ядер типа CPU E5-2620 v4 / 
RAM: 16 Гб HDD: 300 Гб 

СУБД 

OSS 1 АЛЬТ 8 СП 8 ядер типа CPU E5-2620 v4 /  
RAM: 16Гб HDD: 400 Гб 

СУБД 

АРМ 
пользователя 
(Web-
приложения) 

 Mozilla Firefox / 
Opera, Google 
Chrome / Safari / 
Microsoft Edge) 

 оперативная память – не менее  
1 Гб;  

 свободное дисковое пространство  
не менее 1 Гб. 
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5 ИНФОРМАЦИЯ НЕОБХОДИМАЯ ДЛЯ УСТАНОВКИ И 
ЭКСПЛУАТАЦИИ 

5.1 Информация по техническим средствам для установки и 
эксплуатации 

5.1.1 Информация по техническим средствам для установки 

Информация по техническим средствам серверной и клиентской частей приведены в 
разделе 4. 

5.1.2 Информация по общему программному обеспечению для установки 

Структура общего программного обеспечения с описанием функций составных 
частей приведена в разделе 3. 

Программное обеспечение компонента PCRF реализовано по клиент–серверной 
архитектуре с использованием Интернет-технологий. 

PCRF – система с разграничением доступа к информационным ресурсам и 
функциональным средствам в зависимости от должностных обязанностей сотрудников 
организации и включает в себя автоматизированные рабочие места (АРМ) на роль 
администратор. 

Администратор PCRF – роль пользователя, имеющего полное управление всеми 
функциональными возможностями компонента с возможностью ограничения доступа всех 
участников информационного взаимодействия к системе по необходимости. 

5.2 Информация по установке PROTEI EPC 

Серверная часть PROTEI EPC предустановлена на технические средства, указанные 
в разделе 4 и не требует действий по установке. 

Предустановка осуществляется сотрудниками технической поддержки 
производителя (см. пп. 1.2): 

 на сервер на предприятии ООО «НТЦ ПРОТЕЙ» при условии поставки вместе с 
сервером; 

 на сервер на предприятии Заказчика при условии предоставления удаленного 
доступа в локальную сеть без выезда на объект; 

 на сервер на предприятии Заказчика с выездом на объект. 

Подробная информация указана в инструкции по установке ПРОТЕЙ ЕРС. 

5.3 Информация по установке клиентской части PROTEI EPC 

Клиентскачя часть PROTEI EPC является «тонким» клиентом –  
Web-интерфейсом приложения.  

Для начала работы с Web-интерфейсом приложения необходимо загрузить Web-
браузер и в адресной строке указать адрес Web-интерфейса услуги:  

Web-интерфейс располагается в локальной сети предприятия/организации и его 
адрес выдается сотрудникам после установки ПО.  

Если Web-сервер был установлен и настроен правильно, откроется страница Web-
интерфейса услуги.  
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Подробная информация указана в инструкции по установке PROTEI EPC. 

5.4 Информация по эксплуатации PROTEI EPC 

5.4.1 Информация по обучению 

ООО "НТЦ ПРОТЕЙ" предоставляет курсы по EPC, по окончании которых участники 
получат исчерпывающую информацию и навыки работы с EPC. 

Курс PROTEI EPC дает вам обзор продуктов, которые являются частью Evolved Packet 
Core (EPC). Курс охватывает компоненты EPC и их роли в LTE Evolved Packet System (EPS). 
Курс рассматривает интерфейсы, протоколы и процедуры управления мобильностью, 
используемые в EPC и включает в себя комплексные практические лабораторные 
упражнения и тематические исследования для укрепления целей обучения курса. Курс 
объясняет взаимодействие модулей EPC с компонентами аутентификации, зарядки и 
биллинга в сети мобильного оператора, охватывает технологию совместного использования 
RAN и приложение для MVNO.  

По окончании курса, участники будут иметь твердые рабочие знания обслуживания 
шлюза (SGW), шлюз сети пакетной передачи данных(PGW) и мобильный объект управления 
(MME), смогут развернуть и поддерживать функциональность на продуктах PROTEI EPC. 

5.4.2 Информация по эксплуатации серверной части 

PROTEI EPC – это программный продукт, работающий на универсальных серверах и 
не требующий специфичного оборудования поддержки. 

Запись и хранение информации об обращениях. PROTEI EPC сохраняет информацию 
в базе данных. Информация об обращениях может быть использована при анализе проблем, 
возникших в работе PROTEI EPC. 

Сбор и хранение статистической информации. Важным моментом при эксплуатации 
любого оборудования является эффективность его использования. Повышение 
эффективности использования оборудования выполняется за счет информации, 
накопленной за время его эксплуатации. С этой целью (но не только) в PROTEI EPC 
реализована система сбора подробной статистики и ее хранения в компоненте OSS. 

5.4.3 Информация для эксплуатации клиентской части 

PROTEI EPC для своего обслуживания не требует больших затрат или каких-либо 
специфических действий.  

Обслуживание PROTEI EPC включает следующие действия: 

 работа с управляющими данными через Web-интерфейс; 

 контроль исправности и профилактическое обслуживание оборудования 
(серверов). 

Web-интерфейс предоставляет интуитивно-понятный графический интерфейс. 
Большинство параметров Web-интерфейс представляет на экране в виде таблиц. 
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ПРИЛОЖЕНИЕ А 
(СПРАВОЧНОЕ) 
ТЕРМИНЫ, ОПРЕДЕЛЕНИЯ И СОКРАЩЕНИЯ 

Используемые в настоящем документе термины, определения и сокращения 
приведены в таблице ниже. 

Таблица А.1 – Используемые термины, определения и сокращения 

Аббревиатура Подробное и однозначное описание термина 

API Application Programming Interface (англ. «интерфейс 
программирования приложений») 

AuC Authentication Center (англ. «центр аутентификации») 

CAMEL Customized Applications for Mobile network Enhanced Logic (англ. 
«адаптированные приложения для мобильных сетей с 
продвинутой логикой») – набор протоколов для использования в 
мобильных сетях, построенных на базе интеллектуальных 
платформ 

EPC Evolved Packet Core - ядро пакетной сети нового поколения 

GGSN Gateway GPRS Support Node – узел, входящий в состав GPRS Core 
Network и обеспечивающий маршрутизацию данных между GPRS 
Core network (GTP) и внешними IP-сетями 

GMSC Gateway MSC – шлюзовой коммутатор мобильной сети для сетей 
стандартов GSM, UMTS 

GPRS General Packet Radio Service (англ. «мобильная пакетная сеть 
передачи данных») 

HLR Home Location Register (англ. «регистр локального 
местоположения») 

HSS Home Subscriber Server (англ. «сервер домашних абонентов») база 
данных, содержащая информацию об абонентах сети связи 

HTTP Hyper Text Transfer Protocol (англ. «протокол передачи 
гипертекста») протокол прикладного уровня сетевой модели 
TCP/IP, используется для передачи данных 

IMSI International Mobile Subscriber Identity (англ. «международный 
идентификатор мобильного абонента») 

IP Межсетевой протокол 

Linux Семейство Unix-подобных операционных систем на базе 
ядра Linux, включающих тот или иной набор утилит. 

LTE Long-Term Evolution (англ. «долговременное развитие») стандарт 
беспроводной передачи данных для мобильных телефонов и 
прочих терминалов 

MME Mobility Management Entity – Узел Управления Мобильностью 

MSC Mobile service Switching Centre – Центр мобильной коммутации 

MSISDN Mobile Subscriber Integrated Services Digital Number – Номер 
мобильного абонента цифровой сети с интеграцией служб для 
связи в стандартах GSM, UMTS и пр. 

OMI Open Message Interface (англ. «интерфейс открытых соообщений») 

OSI Open Systems Interconnection basic reference model (англ. 
«базовая эталонная модель взаимодействия открытых систем») 
модель стека протоколов, используемых для взаимодействия 
сетевых устройств 
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Аббревиатура Подробное и однозначное описание термина 

OSS Operation Support System - система поддержки операций 

PCRF Policy and Charging Rules Function (англ. «выставления счетов 
абонентов») 

SGSN Serving GPRS Support Node (англ. «узел обслуживания абонентов 
GPRS») 

ЫПЦ Serving Gateway – Обслуживающий Шлюз 

SMS Short Message Service (англ. «услуга коротких сообщений») 

SNMP Simple Network Management Protocol (англ. «простой протокол 
сетевого управления») протокол прикладного уровня сетевой 
модели OSI. Используется для контроля подключенных к сети 
устройств 

UMTS Universal Mobile Telecommunications System (англ. «универсальная 
мобильная телекоммуникационная система») технология сотовой 
связи, разработанная Европейским Институтом Стандартов 
Телекоммуникаций 

VLR Visitor Location Register (англ. «временная база данных 
абонентов») 

XML eXtencible Markup Language (англ. «расширяемый язык разметки») 
язык кодирования документов  

Абонент Пользователь услугами 

ДВО Дополнительные виды обслуживания 

Оператор Организатор взаимодействия с абонентом 

 


