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Аннотация 

Настоящий документ «PROTEI SMS Firewall. Руководство администратора» разработан 

на программное обеспечение «PROTEI SMS Firewall» разработки ООО «НТЦ ПРОТЕЙ», далее 

по тексту также SMSFW, SMS Firewall, PROTEI SMSFW. Настоящий документ предназначен 

для подачи в Минкомсвязи России вместе с заявлением о внесении сведений о программном 

обеспечении системы PROTEI SMSFW в единый реестр российских программ для электронных 

вычислительных машин и баз данных. 

Настоящий документ содержит сведения для настройки и администрирования 

платформы «PROTEI SMS Firewall». 

Настоящий документ построен на основании стандартов ООО «НТЦ ПРОТЕЙ». 
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1 Термины и сокращения 

В таблице ниже приведены используемые в настоящем документе термины и 

сокращения. 

Таблица 1 — Используемые термины и сокращения 

Термин Описание 

ASP Application Service Provider, поставщик услуг доступа к приложениям 

BRT Billing Real–Time, биллинг в режиме реального времени 

CdPN Called Party Number, номер вызываемого абонента 

CgPN Calling Party Number, номер вызывающего абонента 

DCS Data Coding Scheme, схема кодирования данных 

ESME External Short Messaging Entity, внешнее приложение для обмена 

короткими сообщениями 

GSM Global System for Mobile Communications, глобальный стандарт цифровой 

мобильной сотовой связи 

GT Global Title, глобальный заголовок 

IMEI International Mobile Equipment Identifier, международный идентификатор 

оборудования для мобильной связи 

IMSI International Mobile Subscriber Identifier, международный идентификатор 

абонента мобильной связи 

MAP Mobile Application Part, протокол мобильных приложений 

MSC Mobile Switching Center, коммутационный центр мобильной связи 

MSISDN Mobile Subscriber Integrated Services Digital Number, номер абонента 

мобильной связи для цифровой сети с интеграцией услуг 

MTP Message Transfer Part, подсистема передачи сообщений 

NPI Numbering Plan Indicator, индикатор плана нумерации 

PID Protocol Identifier, идентификатор протокола 

SCCP Signaling Connection Control Part, подсистема управления сигнализацией 
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Термин Описание 

SIGTRAN Signaling Transport, передача сигнальных сообщений телефонных 

сигнализаций по IP–сети 

SMPP Short Messages Peer–to–Peer, одноранговая сеть передачи сообщений 

SMS Short Message Service, служба коротких сообщений 

SS7 Signalling System 7, общий канал сигнализации 7 

TCAP Transaction Capabilities Application Part, прикладная подсистема 

возможностей транзакции 

TID Transaction Identifier, идентификатор транзакции 

TPI Transport Provider Interface, интерфейс драйверов для взаимодействия с 

транспортными протоколами 

USSD Unstructured SS Data, неструктурированные дополнительные служебные 

данные 

VLR Visitor Location Register, регистр местоположения абонентов в роуминге 

Diameter CCR Diameter Credit–Control Request 

Diameter CCA Diameter Credit–Control Answer 

MAP–ATI MAP–AnyTimeInterrogation 

MAP–ATSI MAP–AnyTimeSubscriptionInterrogation 

MAP–FSM MAP–ForwardShortMessage 

MAP–PSI MAP–ProvideSubscriber Info 

MAP–PSL MAP–ProvideSubscriberLocation 

MAP–PSSD MAP–ProcessUnstructured–SS–Data 

MAP–PSSR MAP–ProcessUnstructured–SS–Request 

MAP–SRI–SM MAP–SendRoutingInfo–forShortMessage 

MAP–SRI–FSM MAP–SendRoutingInfo–ForwardShortMessage 
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2 Общие сведения 

2.1 Назначение документа 

Настоящее руководство содержит сведения о функциональных возможностях 

системы; структуру аппаратного обеспечения; описание конфигурации; описание 

журналов; описание аварий; требования к хранению и транспортированию изделия.  

 

2.2 Состав документа 

Настоящее руководство состоит из следующих основных частей: 

«Термины и сокращения»— раздел описывает термины и сокращения, которые 

используются в данном документе; 

«Общие сведения» — раздел описывает назначение и состав документа, а также 

сведения о производителе и технической поддержке; 

«Описание системы» — раздел описывает назначение, функциональные 

возможности, архитектуру системы и взаимодействие с элементами архитектуры; 

«Диаграммы сигнального обмена» — раздел описывает стандартные процедуры и 

алгоритмы их проведения; 

 «Конфигурация системы» — раздел описывает конфигурационные файлы для 

настройки системы; 

«Конфигурация SIGTRAN» — раздел описывает конфигурационные файлы для 

настройки SIGTRAN; 

«Журналы» — раздел описывает журналы CDR, формируемые системой; 

«Аварии» — раздел описывает возможные аварии системы; 

«Приложения» — раздел описывает дополнительную информацию, приложения, 

необходимые для работы с системой. 

 

 

 

 

 

 

 

 

 

 

 

Внимание! 

Перед установкой и началом эксплуатации изделия необходимо внимательно 

ознакомиться с паспортом изделия и эксплуатационной документацией. 

Данный документ должен постоянно находиться при изделии. 
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2.3 Техническая поддержка 

Техническая поддержка, а также дополнительное консультирование по вопросам, 

возникающим в процессе установки и эксплуатации изделия, осуществляются 

производителем и службой технической поддержки. 

 

2.3.1 Производитель 

OOO «НТЦ ПРОТЕЙ» 

194044, Санкт-Петербург 

Большой Сампсониевский пр., д. 60, лит. А 

Бизнес–центр «Телеком» 

Тел.: (812) 449–47–27 

Факс: (812) 449–47–29 

Web: http://www.protei.ru 

Еmail: info@protei.ru 

 

2.3.2 Служба технической поддержки 

OOO «НТЦ ПРОТЕЙ» 

194044, Санкт-Петербург 

Большой Сампсониевский пр., д. 60, лит. А 

Бизнес–центр «Телеком» 

Тел.: (812) 449–47–27 доп. 5888 (круглосуточно) 

Факс: (812) 449–47–29 

Web: http://www.protei.ru 

Еmail: support@protei.ru 

 

http://www.imak.ru/
mailto:info@iMAK.ru
http://www.imak.ru/
mailto:support@protei.ru


 PROTEI SMS Firewall Руководство администратора 

 

Страница 9 из 127 

3 Описание системы 

Система PROTEI SMS Firewall является инструментом, позволяющим обнаруживать и 

избегать любого типа SMS–мошенничества. Данное решение предотвращает 

распространение по сети Оператора неавторизованного SMS–трафика, как MO/MT, так и 

транзитного. 

Основные задачи системы PROTEI SMS Firewall: 

• защита от спуфинга; 

• защита от фэйкинга; 

• защита от флудинга; 

• фильтрация по контенту; 

• индикация и блокировка. 

 

3.1 Функциональные возможности 

Система PROTEI SMS Firewall выполняет следующие функции: 

• гибкое управление маршрутизацией и политиками на основе параметров 

пакетов: информация об адресах SCCP и сетевого узла, типе пакета, OpCode, 

AgeOfLocation и т.д.; 

• широкий диапазон критериев для фильтрации сообщений SS7: 

• фильтрация на уровне SCCP; 

• фильтрация на прикладного уровне: MAP–/CAP–сообщений категории 1–3. 

• защита от флуда, предохраняющая сеть от массовой отправки MSU с тем же 

OpCode или отправителем на базе анализа PC или GT; 

• поддержка GSM MAP Phase 1, 2, 3; 

• поддержка подключения на основе SIGTRAN соединениями M3UA и M2PA; 

• масштабируемость по мере роста сети, горизонтальное масштабирование; 

• журналирование событий и всей активности генерацией журналов CDR, отчетов 

из Web–интерфейса и сбором подробной статистики; 

• управление нагрузкой: применение режима распределения нагрузки или 

дублирования 1+1; 

• удаленное управление конфигурацией через защищенное соединение; 

• Web–система администрирования; 

• создание записей CDR/EDR, обработка показателей трафика и подсистема 

мониторинга сети; 

• полнофункциональный мониторинг сети на основе протокола SNMP. 
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3.2 Основные сценарии при обнаружении или 
подозрении на мошенничество 

Ниже представлены типичные сценарии обнаружения и блокирования фрода, 

выполняемые в системе SMSFW. Поле «Действие» указывает операцию, которая 

применяется к мошенническому трафику. Поддерживаются следующие операции: 

• Отбой — передача сообщения прекращается и не обрабатывается; 

• Авария — на систему мониторинга отправляется SNMP авария о том, что 

определенное событие имело место; 

• Уведомление — в системе генерируется соответствующий CDR. 

Действия могут настраиваться в соответствии с предпочтением Оператора. 

Таблица 2 — Сценарии для противодействия мошенничеству 

N Сценарий проверки Действие 

Обработка MO–SMS от роумеров, зарегистрированных заграницей 

1 Верификация VLR. Проверка нахождения отправителя MAP–MO–

FSM в сети, из которой получен запрос: 

генерируется запрос MAP–SRI–SM (CdPN = MSISDN отправителя), 

производится сверка адреса MSC, полученного в MAP–SRI–

SM_resp с адресом CgPN в MO–FSM. 

Если отправка MAP–SRI–SM не удается, либо полученные VLR–

адреса принадлежат разным сетям, MAP–MO–FSM отбивается. 

Отбой 

2 Проверка попадания SCCP–адреса вызывающей стороны в белый 

список — проверка наличия соглашения о взаимодействии. 

Уведомление 

3 Проверка адреса SCCP на принадлежность к собственной стране. Отбой 

4 Проверка адреса SMSC на попадание в белый список. Уведомление 

5 Проверка префикса MSISDN отправителя. Отбой 

6 Контроль количества отправляемых за единицу времени 

сообщений абонентами, зарегистрированными за границей 

домашней сети. Контроль осуществляется в масштабах сети, в 

которой зарегистрирован абонент. 

Отбой 

Авария 

MAP–MT–SRI–SM от международных и локальных операторов 

7 Проверка SCCP–адреса вызывающей стороны на попадание в 

черный список. 

Отбой 

8 Сопоставление SCCP–адреса вызывающей стороны и адреса SMSC, 

SM–RP–OA, на принадлежность разным сетям. 

Уведомление 

MAP–MT–FSM от международных и локальных операторов 

9 Контроль превышения длины адреса SMSC, SM–RP–OA, 

минимально допустимого значения. 

Отбой 

10 Проверка адреса SMSC, SM–RP–OA, на попадание в черный 

список. 

Отбой 
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N Сценарий проверки Действие 

11 Сравнение адреса SMSC, SM–RP–OA, и SCCP–адреса вызывающей 

стороны на принадлежность к одной сети. 

Уведомление 

12 Сопоставление адресной информации отправителя на уровне 

SCCP–сообщений MT–FSM и соответствующего MAP–SRI–SM. 

Отбой 

13 Проверка количества сообщений в единицу времени для SCCP–

адреса отправителя или адреса SMSC. 

Отбой 

Авария 

14 Проверка количества сообщений в единицу времени для сети, из 

которой приходит сообщение по префиксу GT. 

Отбой 

Уведомление 

15 Сравнение полного количества MAP–MT–FSM за интервал времени 

с допустимым предельным значением. 

Авария 

Исходящие MAP–MT–SMS 

16 Проверка адреса получателя SCCP на попадание в черный и белый 

список. 

Отбой 

17 Сравнение количества SMS, отправляемых в сеть в единицу 

времени, с максимально допустимой величиной по префиксу GT. 

Авария 

18 Сопоставление соотношения MAP–SRI–SM/MT–FSM с допустимой 

величиной. 

Отбой 

Авария 

Анализ на SCCP–/TCAP–уровне 

19 Cравнение количества UDTS в единицу времени с допустимой 

величиной. 

Уведомление 

20 Cравнение неожидаемых сообщений TCAP_END, для которых не 

найдены соответствующие TCAP_BEGIN, сравнение с допустимой 

величиной. 

Уведомление 

21 Cравнение количества TCAP–ошибок "unidentified Subscriber" и 

"unknown Subscriber" с допустимой величиной. 

Уведомление 

 

3.3 Архитектура комплекса Messaging 

На Рисунке 1 приведена сетевая архитектура PROTEI SMSFW как одного из сетевых 

узлов, входящих в Комплекс Messaging. 
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Рисунок 1 — Архитектура Комплекса PROTEI Messaging 

В состав Комплекса PROTEI Messaging входят следующие узлы: 

• PROTEI SMSC, SMS Center — узел приема, хранения, обработки и пересылки 

сообщений SMS; 

• PROTEI USSD Server — узел приема, хранения, обработки и пересылки 

системных USSD–сообщений; 

• PROTEI SC_Lite — шлюз SMSC, принимающий и отправляющий сообщения от 

сторонних приложений и узлов и обратно; 

• PROTEI SN, Notification System — узел конфигурации и управления массовой 

рассылки оповещений и уведомлений; 

• PROTEI SMPP Proxy/Router — узел хранения, обработки и пересылки запросов 

по протоколу SMPP; 

• PROTEI CBC, Cell Broadcast Center — узел массового распространения 

уведомлений и оповещений; 

• PROTEI IP–SM–GW — узел преобразования трафика по протоколу SIP в трафик 

по протоколам SS7/SIGTRAN и обратно. 

Также на Рисунке указаны внешние элементы сети, непосредственно 

взаимодействующие с модулями и системами Комплекса: 

• BSC/RNC/MME — узлы обработки сигнализации и управления передачей 

данных для управления мобильностью абонентов в сетях 2G/3G/4G; 

• External Networks — сторонние, внешние сети; 

• IMS, IP Multimedia Subsystem — сети передачи медиа на основе протокола IP. 
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3.4 Интеграция с сетью оператора 

Интеграция системы Protei SMS_Firewall с сетью оператора включает в себя 

интеграцию CS Core и интеграцию в OSS. 

На Рисунках 2, 3, 4 приведена сетевая архитектура Системы PROTEI SMSFW и его 

взаимодействия с другими узлами в зависимости от типа трафика. 

 

Рисунок 2 — Схема взаимодействия с сетевыми узлами для MO–SMS Inbound 

 

 

Рисунок 3 — Схема взаимодействия с сетевыми узлами для MT–SMS Inbound 
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Рисунок 4 — Схема взаимодействия с сетевыми узлами дляя MO–SMS Outbound 

Физически SMS_Firewall подключен к коммутатору SIGTRAN по Ethernet–

интерфейсу с сигнализацией SIGTRAN/M3UA. 

В MSS реализована многоуровневая маршрутизация, благодаря чему сообщения 

MAP–SRI–SM, MAP–MT–FSM и MAP–MO–FSM адресуются на выделенные каналы. 

Приложение Traffic Marker предназначено для маркировки SCTP–трафика GSM SMS 

записью значения поля Translation Type в заголовке пакета SCCP. Если в пакете есть 

несколько блоков GSM SMS, то маркируются все соответствующие заголовки SCCP. 

SMS–трафик предварительно обрабатывается приложением Traffic Marker. 

Приложение Traffic Marker стоит в разрыве между MGW и MSS и работает в качестве IP-

роутера с подменой значения определённого поля на SCCP уровне. На приложение с 

помощью набора правил в iptables маршрутизируются пакеты, в которых необходимо 

заменить значение поля Translation Type (1 байт) заданным в конфигурации. 

Если пакет пришёл от MGW, то он является входящим из внешней сети. Если от 

MSS — исходящим во внешнюю сеть. SRI–SM, MO–FSM, MT–FSM — входящие MAP-

сообщения, которые помечаются. Все остальные пакеты пропускаются без изменений. 

Анализируя значение TT, MSS принимает решение о роутинге пакета на SMS Firewall. 

Маркируются только те пакеты, которые содержат в TCAP заголовке тег «begin»: 

• с типом сообщения Invoke, чей код операции MT–FSM, MAP–SRI–SM и MO–

FSM: 44, 45 и 46 соответственно; 

• содержащие Dialogue portion, чей application–context–name соответствует 

shortMsgMO–RelayContext или shortMsgMT–RelayContext. 
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3.5 Сервис SmsPlus 

SmsPlus является лицензированным сервисом, который включает в себя услуги: 

• Copy — копирование SMS на SCL/SMSFW; 

• Forwarding — перенаправление SMS–сообщений; 

• AutoReply — автооответ; 

• Signature — добавление подписи в МО SMS; 

• Blocking — блокирование номера; 

• MT–SMS — отправление SMS. 

 

3.5.1 MT–Forward 

Профиль абонента проверяется при получении SRI. Необходимость получения 

профиля проверяется по маске MSISDN в сети HPLMN. 

При наличии у абонента разрешенной услуги Forwarding и номера для 

переадресации PROTEI SMSFW выполняет MAP–SRI для этого номера и отдает обратно 

результат со своим MSC и фейковым IMSI. При использовании Forwarding на MT–FSM 

фейковые IMSI и MSC подменяются на реальные, полученные в MAP–SRI_Resp. Если MAP–

SRI на MAP–Forward–MSISDN не прошел, транзакция будет отбита. 

 

3.5.2 MT–Copy 

Во время обработки MAP–SRI по абоненту логика проверяет, нужна ли копия и 

задано ли значение параметру strCopyDest. Если MAP–SRI на получение реальных данных 

по MSISDN получателя или Forward–MSISDN не проходит, а в профиле задано значение 

для CopyOnError, то выполняется MAP–SRI на Copy–MSISDN. В этом случае абоненту будет 

отправлено Copy–MSISDN по SIGTRAN. Если MAP–SRI на MSISDN или Forward–MSISDN 

успешен, копия будет отправлена по SMPP–протоколу. 

В случае неуспеха при активированном флаге CopyOnError копия по SMPP будет 

отправлена, в противном случае логика возвращает ошибку без отправки по SMPP. 

 

3.5.3 AutoReply 

Позволяет при подключенной опции «Отклик» у пользователя задавать текст 

автоответа на входящие сообщения от абонентов. 

Примечание. Сообщение автоответа тарифицируется как обычное SMS–

сообщение. 

 

3.5.4 Signature 

Если услуга включена, и у отправителя задан профиль SmsPlus, то в конце каждого 

отправляемого SMS–сообщения будет добавляться текст подписи из профиля. 

Услуга применяется для MO–сообщений. 
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3.5.5 Blocking 

Услуга поддерживает следующий функционал: 

• общий маска для черного списка номеров вызывающих абонентов; 

• индивидуальный черный список для каждого абонента: проверяется наличие 

номера вызывающего в черном списке. 

 

3.5.6 MT–SMS 

При получении Inbound–MT на SMSFW осуществляется проверка профиля абонента. 

Если услуга MT–SMS включена, то происходит отправка этого сообщения по SMPP–

протоколу направлении без изменений. 

 

3.6 Лицензирование 

В системе Protei SMS_Firewall осуществляется лицензирование трафика. 

Лицензирование осуществляется по числу транзакций TCAP в единицу времени. 

Лицензия задаётся в виде конфигурационного файла license.cfg. 

При отсутствии лицензии или при её ошибочном формате используется лицензия по 

умолчанию, допускающая 5 TPS. 
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4 Диаграммы сигнального обмена 

4.1 Противодействие SMS–спуфингу MO 

GSMA SMS Fraud White Paper определяет спуфинг как: 

• нелегальное использование SMS–центра домашней сети третьей стороной; 

• MO–SMS с измененным MSISDN отправителя, существующим или нет, что 

поступило в домашнюю сеть от удаленного VLR с реально существующего или 

вымышленного SCCP–адреса; 

• МО–SMS, приходящие из удаленных сетей с модифицированными параметрами, 

представляющиеся отправленными домашними абонентами сети, которые 

находятся в роуминге; 

• незаконную подмену идентификатора абонента/сети. 

При SMS–спуфинге мошенник пытается выдать себя за легитимного абонента 

домашней сети в роуминге. 

Проблемы, возникающие из–за SMS–спуфинга: 

• возможность имитировать идентификатор реально существующего абонента, и 

отправлять сообщения бесплатно от его имени; 

• потенциальная потеря прибыли; 

• тарификация SMS–трафика, не принадлежащего абоненту; 

• вероятность смены сети на более безопасную при обнаружении взлома 

идентификатора. 

Для обнаружения спуфинга SMS Firewall выполняет процедуру верификации VLR, в 

процессе которой проверяется действительное местонахождение абонента путем отправки 

на HLR сообщения MAP–SRI–SM. 

 

Рисунок 5 — Диаграмма обнаружения SMS–спуфингу 

Если в ответе на MAP–SRI–SM от HLR указано местонахождение абонента, отличное 

от адреса отправителя MO–сообщения, система делает вывод, что имеет место спуфинг, и 

блокирует передачу данного сообщения на SMSC. 

https://www.gsma.com/newsroom/wp-content/uploads/IR.70-v4.0.pdf
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Отбой сообщения может быть заменен, например, на генерацию соответствующего 

CDR или отправку SNMP–трапа с уведомлением о подозрении на спуфинг. 

Если содержимое ответа MAP–SRI–SM_resp подтверждает местонахождение 

абонента, MO–сообщение перенаправляется на SMSC оператора. 

 

Рисунок 6 — Диаграмма передачи исходящего сообщения на SMSC оператора 

 

4.2 Противодействие SMS–фейкингу MT 

GSMA SMS Fraud White Paper определяет SMS–фейкинг как: 

• манипуляцию SCCP–/MAP–адресов; 

• фальшивое сообщение поступает из международной SS7–сети и доставляется в 

мобильную сети; 

• SCCP–/MAP–адреса, SMSC_GT/A_MSISDN, либо являются недействительными, 

либо совпадают с параметрами существующего абонента. 

При SMS–фейкинге мошенники получают доступ к международной SS7–сети и 

посылают сообщения, имитируя отправку с легитимного SMS–центра. Адресная 

информация SMS–центра подвергается определенной манипуляции, чтобы отправляемые 

сообщения выглядели для получателя как сообщения из сети–компаньоне оператора при 

обмене SMS. 

https://www.gsma.com/newsroom/wp-content/uploads/IR.70-v4.0.pdf
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Проблемы, возникающие из–за SMS–фейкинга: 

• потеря прибыли вследствие отправки сообщений, которые невозможно 

тарифицировать; 

• осуществление операций на международном уровне, которые очень сложно 

отследить. 

SMS Firewall обнаруживает факт фейкинга применением адресных и фейкинговых 

фильтров: 

• адресные фильтры используются для проверки адресов SMS–центра, SCCP–

адреса вызывающей стороны, A_MSISDN, IMSI по предопределенным 

правилам. Определяется ряд факторов: 

 принадлежность к сети, с которой домашняя сеть имеет соглашение об 

сотрудничестве; 

 соответствие длины адресной информации заданной маске; 

 на принадлежность адреса сети домашней страны; 

 соответствие черным/белым спискам и пр. 

• фейкинговые фильтры используются для поиска несоответствия адресной 

информации на уровнях SCCP, TCAP, MAP и на уровне содержимого. Данные 

фильтры применяются для идентификации фейкинга, когда при использовании 

валидного адреса SMS–центра адрес отправителя на уровне SCCP не валиден. 
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4.2.1 Обнаружение модификации адреса SMSC 

Мошенник подменяет адрес отправителя удаленного SMS–центра путем 

модификации адреса на SCCP–/MAP–уровне. 

Рисунок 7 — Диаграмма обнаружения поддельного адреса SMSC 

Проверка на наличие такого рода мошенничества выполняется путем сверки адреса 

SMSC на MAP–уровне и адреса SMSC на SCCP–уровне. 

• в случае несовпадения сообщение MAP–MT–FSM блокируется; 

• если адреса на обоих уровнях совпадают, значит, отправитель сообщения 

является действительно тем SMS–центром, за который себя выдает. Сообщение 

маршрутизируется для дальнейшей доставки абоненту. 
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4.2.2 Обнаружение модификации адреса 
отправителя 

Сеть, выполняющая фейкинг, пытается избежать тарификации за отправление 

MAP–MT–FSM, модифицируя адрес отправителя MT–FSM. 

Рисунок 8 — Диаграмма обнаружения поддельного адреса отправителя 

В ответе на сообщение MAP–SRI–SM указывается адрес SMS Firewall, таким 

образом, MAP–MT–FSM автоматически попадает на платформу. В ответе на MAP–SRI–SM 

SMS Firewall отправляет замаскированный IMSI для последующего сопоставления адреса–

источника MAP–SRI–SM и последующего MAP–MT–FSM. 

Если данные адреса не соответствуют друг другу, делается вывод о наличии 

фейкинга, и сообщение блокируется. 

В данной попытке фейкинга мошенническая сеть может быть идентифицирована, 

так как адресация в сообщении MAP–SRI–SM должна быть действительной, в противном 

случае сообщение MAP–MT–FSM не будет доставлено. 
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4.2.3 Маскирование IMSI и местонахождения 
абонента. 

В данном сценарии скрываются две группы параметров — местонахождения 

абонента и его IMSI. Номер IMSI маскируется, чтобы предотвратить его самостоятельное 

использование либо вкупе с местонахождением абонента для создания спуфингового 

запроса MAP–MO–FSM на SMS–центр оператора. SMS Firewall автоматически выполняет 

маскирование информации, и впоследствии может отследить попытки спуфинга. 

В данном случае система будет знать фактический адрес мошенников, так как 

исходное сообщение MAP–SRI–SM должно прийти с действительного адреса, иначе 

информация о местонахождении и номере IMSI не будет получена. Схема обмена 

сообщениями идентична как для случая абонента в роуминге, так и для абонента в 

домашней сети. 

 

4.3 Противодействие SMS–флудингу 

GSMA SMS Fraud White Paper определяет SMS–флудинг как: 

• подачу большой нагрузки на один или несколько элементов; 

• нагрузка может содержать как валидные, так и не валидные сообщения; 

• единственный параметр, определяющий флудинг —количество сообщений, 

передаваемых в единицу времени. 

Флудинг характеризуется получением чрезмерно большого количества трафика от 

одного и того же источника. По своей сути является частным случаем спама. 

Проблемы, возникающие из–за SMS–флудинга: 

• в наиболее тяжелом случае воздействие флудинга на сеть может быть 

сопоставимо воздействием с DOS–атаки. Например, HLR может принимать 

чрезмерно большое количество запросов; 

• снижение уровня качества обслуживания; 

• не получение прибыли; 

• снижения лояльности абонентов; 

• получение абонентами большого количества сообщений на свой телефон. 

Защиту сети от флудинга SMS Firewall осуществляет следующими операциями: 

• ограничение интенсивности трафика от определенного MSISDN/SMSC/GT; 

• проверка соотношения между исходящим и входящим трафиком для 

определенной сети; 

• обнаружение GT–сканирования; 

• проверка соотношения MAP–SRI–SM/MT–FSM; 

• обнаружение сообщений с одинаковым содержимым с возможностью 

эвристического анализа. 

 

https://www.gsma.com/newsroom/wp-content/uploads/IR.70-v4.0.pdf
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5 Конфигурация системы 

Настройка PROTEI SMS Firewall осуществляется в файлах конфигурации, 

расположенных в директории /usr/protei/Protei_SMSFW/config. 

Конфигурация системы определяется следующими файлами: 

• protei.cfg; 

• gsm.cfg; 

• sccp_routing.cfg; 

• license.cfg; 

• ap.cfg; 

• trace.cfg; 

• imsi_masking.cfg; 

• lists.cfg; 

• networks.cfg; 

• om_interface.cfg; 

• rules.cfg; 

• tpi.cfg; 

• smpp.cfg; 

• smsplus.cfg. 

 

Условные обозначения 

В ходе взаимодействия с сервисом происходит обмен данными определенных 

типов. 

В таблице ниже описаны типы данных, которые применяются во время работы с 

сервисом. 

Таблица 3 — Используемые обозначения для типов данных  

Тип Описание 

bool Логический тип. Принимает только значения 0 или 1, false или true 

соответственно. Используется для задания флага. 

datetime Тип для задания даты и времени. Используемые сокращения: 

YY/YYYY — год, записанный двумя/четырьмя цифрами, соответственно; 

MM — месяц, записанный двумя цифрами; 

DD — день, записанный двумя цифрами; 

hh — часы, записанные двумя цифрами; 

mm — минуты, записанные двумя цифрами; 

ss — секунды, записанные двумя цифрами; 

mss — миллисекунды, записанные тремя цифрами. 

Время задается в формате 24–часового дня. 
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int Числовой тип. Задает целое 32–битное число, записанное цифрами 0–9 и 

знаком минуса "–". Диапазон: от –231 до 231–1. 

hex Числовой тип. Задает целое число в формате шестнадцатеричного числа, 

записанного цифрами 0–9 и буквами A–F. Числу может предшествовать 

обозначение 0x. При отсутствии обозначения определяется как строка. 

list Список, содержит несколько значений одной типа или структуры. 

object Кортеж, содержит фиксированное количество параметров различных типов. 

string Строковый тип. Может содержать буквы латинского алфавита, цифры 0–9, 

спецсимволы и знаки препинания. 

ip Строка типа string, имеет формат IPv4: xxx.xxx.xxx.xxx 

regex Строка типа string, регулярное выражение, задает маску, шаблон для 

формата данных. 

При описании параметров также используются такие характеристики, как 

обязательность задания значения и возможность изменения значения без перезапуска. 

Указываются в колонке OMPR. 

Таблица 4 — Буквенные коды 

Тип Описание 

O Optional. Опциональный параметр. Может отсутствовать в конфигурации, в таком 

случае используется значение по умолчанию. 

M Mandatory. Обязательный параметр. Его отсутствие не позволяет запустить 

систему, а после перезагрузки конфигурации отображается сообщение об ошибке. 

P Permanent. Параметр не переопределяется динамически, поскольку используется 

при запуске системы. 

R Reloadable. Параметр, значение которого можно переопределить без 

перезагрузки. 
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5.1 Конфигурация общих параметров системы 

Конфигурационный файл — protei.cfg. 

В файле настраиваются идентификатор приложения и работа таймера Watchdog. 

Сторожевой таймер Watchdog используется для контроля непрерывности работы 

приложения. При активном таймере на специальный порт с определенным периодом 

направляется запрос для выполнения действия. Если по окончании времени ожидания 

операция не выполнена, то причиной неуспеха предполагается сбой ПО. В результате по 

истечении сторожевого таймера система перезагружается. 

Файл перезагружается командой 

./reload protei.cfg 

В таблице ниже описаны параметры конфигурационного файла. 

Таблица 5 — Параметры protei.cfg 

Параметр OMPR Описание 

Секция [General] 

TCM_ID M/P Глобальный идентификатор приложения, уникальный среди 

взаимодействующих с платформой систем. 

Тип — int. Диапазон: 0–65535. 

Watchdog O/P Флаг активации таймера Watchdog. 

Тип — bool. Значение по умолчанию — false. 

 

Пример файла конфигурации: 

[General] 

Watchdog = 0 

TCM_ID = 26 
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5.2 Конфигурация интерфейса соединения с 
мобильной сетью 

Конфигурационный файл — gsm.cfg. 

В файле настраиваются параметры использования GSM–сети. 

Файл перезагружается командой 

./reload gsm.cfg 

В таблице ниже описаны параметры конфигурационного файла. 

Таблица 6 — Параметры gsm.cfg 

Параметр OMPR Описание 

Секция [General] 

Handlers O/Р Максимальное количество занятых обработчиков. 

Тип — int. Диапазон: 1–9999. 

Значение по умолчанию — 1000. 

Address M/R Адрес GT, принадлежащий SMS Firewall. 

Тип — string. 

SMSC O/R Адрес SMSC для пересылки MAP–MO–FSM. 

Тип — string. 

Примечание. Если значение не задано, то параметр не 

используется 

UseChangeGTin 

TCAP_BEGIN_MT 

M/R Флаг подмены CgPN на GT SMSFW в сообщении 

TCAP_BEGIN MT–FSM. 

Тип — bool. Значение по умолчанию — false. 

UseChangeGTinTCAP

_BEGIN_MO 

O/R Флаг подмены CgPN на GT SMSFW в сообщении 

TCAP_BEGIN MO–FSM. 

Тип — bool. Значение по умолчанию — false. 

UseChangeGTinSRI_

ACK 

O/R Флаг подмены CgPN на GT SMSFW в сообщении MAP–

SRI_Resp. 

Тип — bool. Значение по умолчанию — false. 

NewCgPN_TT_ 

BEGIN_MO 

O/R Значение TT получателя для логик MO при BEGIN_REQ и 

LocalMO. 

Тип — int. 
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Параметр OMPR Описание 

SRI_MO_CdPN_TT O/R Значение TT получателя для логик SRI–MO. 

Тип — int. 

Примечание. Если значение поля "–1", то используется 

значение поля ChangeTo секции [Inbound]. 

ErrorIfNotInWhiteList O/R Код ошибки для сообщений, чей OpCode отсутствует в 

перечне разрешенных. 

Тип — int. 

WhiteListOfOpCode O/R Перечень разрешенных для приема OpCode. 

Тип — list, элементы — коды OpCode типа int. 

Секция [AntiSpam] 

Use М/R Флаг использования внешнего приложения анти–спама. 

Тип — bool. 

Секция [ActivityMonitor] 

Percent 

InboundMT 

М/R Минимальное отклонение в процентах для счетчика 

транзакций InboundMT двух соседних интервалов, при 

котором создается запись в журнале и генерируется 

авария. 

Тип — int. 

Percent 

InboundMO 

М/R Минимальное отклонение в процентах для счетчика 

транзакций InboundMO двух соседних интервалов, при 

котором создается запись в журнале и генерируется 

авария. 

Тип — int. 

Percent 

OutboundMT 

М/R Минимальное отклонение в процентах для счетчика 

транзакций OutboundMT двух соседних интервалов, при 

котором создается запись в журнале и генерируется 

авария. 

Тип — int. 

Percent 

OutboundMO 

М/R Минимальное отклонение в процентах для счетчика 

транзакций OutboundMO двух соседних интервалов, при 

котором создается запись в журнале и генерируется 

авария. 

Тип — int. 
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Параметр OMPR Описание 

Interval М/R Интервал подсчета транзакций. 

Тип — int, измеряется в секундах. 

Секция [LocalMO] 

Translation 

Types 

М/R Перечень TT получателя, использующих логику LocalMO. 

Тип — list, элементы — номера TT типа int. 

ChangeTo М/R Значение TT для подмены логикой LocalMO. 

Тип — int. 

Секция [Indicators] — параметры идентификации направления (из внешних сетей/во 

внешние сети). 

DontUseTT_Changing М/R Флаг деактивации данной секции. 

Тип — bool. 

Field М/R Анализируемое поле. 

Тип — string. Возможные значения: 

TranslationType/GTI. 

Inbound М/R Ожидаемые значения параметров из внешних сетей. 

Тип — object. Формат: 

Inbound = { 

  ExpectedValue = #oldVal; 

  ChangeTo = #newVal; 

}; 

Outbound М/R Передаваемые значения параметров во внешние сети. 

Тип — object. Формат: 

Outbound = { 

  ExpectedValue = #oldVal; 

  ChangeTo = #newVal; 

}; 

ExpectedValue М/R Текущее значение поля. 

Тип — int. Диапазон: 0–255. 

ChangeTo М/R Значение для подмены. 

Тип — int. Диапазон: 0–255. 
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Пример файла конфигурации: 

[General] 

Handlers = 1000; 

Address = 79212222222; 

UseChangeGTinTCAP_BEGIN_MT = 1; 

UseChangeGTinTCAP_BEGIN_MO = 1; 

UseChangeGTinSRI_ACK = 1; 

 

[Indicators] 

Field = TranslationType; 

Inbound = { 

    ExpectedValue = 1; 

    ChangeTo = 1; 

}; 

Outbound = { 

    ExpectedValue = 0; 

    ChangeTo = 5; 

}; 

 

5.3 Конфигурация маршрутизации SCCP 

Конфигурационный файл — sccp_routing.cfg. 

В файле настраиваются параметры маршрутизации SCCP. 

Файл перезагружается командой 

./reload sccp_routing.cfg 

В таблице ниже описаны параметры конфигурационного файла. 

Таблица 7 — Параметры sccp_routing.cfg 

Параметр OMPR Описание 

Секция [DefaultRouting] 

DPC M/R Код пункта назначения DPC. 

Тип— list, элементы — коды типа int. Диапазон: 0–16383. Формат: 

DPC = { #dpc1;#dpcN; }; 

NI O/R Идентификатор NI пункта назначения. 

Тип — int. Возможные значения: 

0 — International network; 

1 — Spare (for international use only); 

2 — National network; 

3 — Reserved for national use. 

RDPC O/R Код резервного пункта назначения Reserved DPC. 

Тип — int. Диапазон: 0–16383. 

Примечание. Используется только для SS7. 
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Параметр OMPR Описание 

RNI O/R Идентификатор NI резервного пункта назначения. 

Тип — int. Возможные значения: 

0 — International network; 

1 — Spare (for international use only); 

2 — National network; 

3 — Reserved for national use. 

Resend О/R Флаг повторной отправки сообщения при получении UDTS. 

Тип — bool. Значение по умолчанию — true. 

Секция [DefaultRouting] 

GT_ 

AddrDigit 

M/R Номер GT. 

Тип — string. 

DPC M/R Код пункта назначения DPC. 

Тип— list, элементы — коды типа int. Диапазон: 0–16383. Формат: 

DPC = { #dpc1;#dpcN; }; 

Примечание. Для распределения нагрузки между двумя и более 

точками можно задать список с разделителем ";", точка с запятой. 

TT O/R Тип трансляции Translation Type. 

Тип — int. 

RDPC O/R Код резервного пункта назначения Reserved DPC. 

Тип — int. Диапазон: 0–16383. 

Примечание. Используется только для SS7. 

NI O/R Идентификатор NI пункта назначения. 

Тип — int. 

RNI O/R Идентификатор NI резервного пункта назначения. 

Тип — int. 

Resend О/R Флаг повторной отправки сообщения при получении UDTS. 

Тип — bool. Значение по умолчанию — true. 

 

Пример конфигурации: 

[DefaultRouting] 

DPC = 100 

RDPC = 100 

NI = 3; 
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[Routing] 

{ 

  GT_AddrDigit = "79213333333"; 

  DPC = 100; 

  RDPC = 100; 

  NI = 3; 

} 

 

5.4 Конфигурация лицензии 

Конфигурационный файл — license.cfg. 

В файле настраиваются параметры лицензии. 

Файл перезагружается командой 

./reload license.cfg 

В таблице ниже описаны параметры конфигурационного файла. 

Таблица 8 — Параметры license.cfg 

Параметр OMPR Описание 

TrafficThreshold O/R Количество транзакций в секунду, обрабатываемое свыше 

TrafficNominal в течении времени TrafficThresholdInterval после 

превышения. 

Тип — int. Диапазон: TrafficNominal–2*TrafficNominal. 

Значение по умолчанию — 5 TPS. 

TrafficCritical O/R Критическое количество транзакций в секунду, при котором 

активируется авария SMSFW.LIC.Ovrload. 

Тип — int. Значение по умолчанию — 0.8*TrafficThreshold. 

TrafficNominal O/R Количество транзакций в секунду, обрабатываемое в штатном 

режиме. 

Тип — int. Диапазон: 1–1000. 

Значение по умолчанию — 0.8*TrafficCritical. 

TrafficMonitor 

Interval 

O/R Время между обнулениями счётчиков транзакций. 

Тип — int, измеряется в секундах. 

Значение по умолчанию — 1 с. 

InboundSRI O/R Флаг обработки InboundSRI–сообщений. 

Тип — bool. Значение по умолчанию — false. 

Примечание. При отключении MAP–SRI прозрачно 

передается далее по назначению. 
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Параметр OMPR Описание 

OutboundSRI О/R Флаг обработки OutboundSRI–сообщений. 

Тип — bool. Значение по умолчанию — false. 

Примечание. При отключении MAP–SRI прозрачно 

передается далее по назначению. 

InboundMT O/R Флаг обработки OutboundMT–сообщений. 

Тип — bool. Значение по умолчанию — false. 

OutboundMT O/R Флаг обработки OutboundMT–сообщений. 

Тип — bool. Значение по умолчанию — false. 

InboundMO O/R Флаг обработки InboundMO–сообщений. 

Тип — bool. Значение по умолчанию — false. 

InboundMT_ 

TextFiltering 

O/R Флаг фильтрации текста входящих InboundMT–сообщений. 

Тип — bool. 

OutboundMT_ 

TextFiltering 

O/R Флаг фильтрации текста исходящих OutboundMT–сообщений. 

Тип — bool. 

SmsPlus O/R Флаг разрешения использовать услуги SmsPlus, Copy и 

Forwarding на SMSFW. 

Тип — bool. Значение по умолчанию — false. 

PolicyRule O/R Флаг активации возможности блокировки номера конкретных 

отправителей. 

Тип — bool. 

signature O/R Подпись лицензии, генерируемая производителем. 

Тип — string. 

 

Пример файла конфигурации: 

[License] 

TrafficThreshold = 30; 

TrafficCritical = 25; 

TrafficNominal = 23; 

TrafficMonitorInterval = 1; 

 

InboundSRI = 1 

OutboundSRI = 1 

InboundMT = 1 

OutboundMT = 1 
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InboundMO = 1 

InboundMT_TextFiltering = 1 

OutboundMT_TextFiltering = 1 

SmsPlus = 1 

PolicyRule = 1 

 

signature = #sig; 

 

5.5 Конфигурация параметров подсистемы 
сборки аварий 

Конфигурационный файл — ap.cfg. 

В файле настраиваются подсистема аварийной индикации, параметры SNMP–

соединения и правила преобразования компонентных адресов в SNMP–адреса. 

Внимание! Крайне не рекомендуется менять параметры в этом файле. 

В таблице ниже описаны параметры конфигурационного файла. 

Таблица 9 — Параметры ap.cfg 

Параметр OMPR Описание 

Секция [General] 

Root O/R Корень дерева. 

Тип — string.  

Значение по умолчанию — PROTEI(1.3.6.1.4.1.20873). 

Application 

Address 

M/R Адрес приложения. 

Тип — string. Значение по умолчанию — SMSFW. 

MaxConnection 

Count 

O/R Максимальное количество одновременных подключений. 

Тип — int. Значение по умолчанию — 10. 

ManagerThread O/R Запуск встроенного менеджера в отдельном потоке. 

Тип — bool. Значение по умолчанию — false. 

CyclicWalkTree O/R Циклический обход деревьев. 

Тип — bool. Значение по умолчанию — false. 

Секция [Dynamic] — переменные и значения, при которых динамические объекты 

следует удалять. Формат: 

{ #caVar;#value; }; 

caVar O/R Компонентный адрес переменной. 

Тип — string. 

value O/R Значение переменной. 

Тип — string. 
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Параметр OMPR Описание 

Секция [SNMP] 

ListenIP O/R IP–адрес, с которым будет устанавливать соединение система 

обработки сообщений AlarmProcessor. 

Тип — ip. Значение по умолчанию — 0.0.0.0. 

ListenPort O/R Прослушиваемый порт. 

Тип — int. Диапазон: 0–65535. Значение по умолчанию — 161. 

OwnEnterprise O/R SNMP–адрес приложения. 

Тип — string. Значение по умолчанию — 1.3.6.1.4.1.20873. 

Секция [StandardMib] — стандартные переменные и их значений. Формат: 

{ #addrSNMP;#typeVar;#value; }; 

addrSNMP O/R Адрес SNMP для переменной. 

Тип — string. 

typeVar O/R Тип переменной. 

Тип — string. 

value O/R Значение переменной. 

Тип — string. 

Секция [AtePath2ObjName] — правила преобразования АТЕ–пути в SNMP–путь. Формат: 

{ #ctObject;#caVar; }; 

Для каждого типа объекта необходимо прописать компонентный адрес, иначе объекты не 

будут добавляться в SNMP–дерево. 

ctObject O/R Компонентный тип объекта. 

Тип — regex. 

caVar O/R Компонентный адрес переменной. 

Тип — string. 

Секция [SNMPTrap] — правила отправки трапов. Формат: 

{ #ipManSNMP;#portManSNMP;#caObjFilter;#ctObjFilter;#caVarFilter; }; 

Для каждого SNMP–менеджера можно указать фильтры. 

Если фильтры не указаны, менеджеру посылаются все трапы. 

ipManSNMP O/R IP–адрес SNMP–менеджера. 

Тип — ip. 

portManSNMP O/R Порт SNMP–менеджера. 

Тип — int. Диапазон: 0–65535. 
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Параметр OMPR Описание 

caObjFilter O/R Фильтр по адресу объекта. 

Тип — regex. 

ctObjFilter O/R Фильтр по типу объекта. 

Тип — regex. 

caVarFilter O/R Фильтр по адресу переменной. 

Тип — regex. 

Секция [Filter] 

CA_Object O/R Фильтр по адресу объекта. 

Тип — regex. Значение по умолчанию — .* 

CT_Object O/R Фильтр по типу объекта. 

Тип — regex. Значение по умолчанию — .* 

CA_Var O/R Фильтр по адресу переменной. 

Тип — regex. Значение по умолчанию — .* 

TrapIndicator O/R Фильтр по индикатору трапа. 

Тип — string. Значение по умолчанию — 1. 

DynamicIndicator O/R Фильтр по индикатору динамического объекта. 

Тип — string. Значение по умолчанию — 0. 

Секция [SpecificTrapCA_Object] — набор параметров. Формат: 

{ #caVar;#specificTrapOffset; } 

caVar O/R Компонентный адрес переменной. 

Тип — string. 

specificTrapOffset O/R Смещение в нумерации. 

Тип — int. 

Секция [SpecificTrapCT_Object] — набор параметров. Формат: 

{ #ctObject;#specificTrapBase; } 

ctObject O/R Компонентный тип объекта. 

Тип — regex. 

specificTrapBase O/R Число начала нумерации. 

Тип — int 
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Параметр OMPR Описание 

Секция [SpecificTrapCA_Var] — набор параметров. Формат: 

{ #caObj;#specificTrapOffset; } 

caObj O/R Компонентный адрес объекта. 

Тип — regex. 

specificTrapOffset O/R Смещение в нумерации. 

Тип — int. 

Секция [Logs] 

TreeTimerPeriod O/R Период сохранения текущего состояния объектов в логах. 

Тип — int, измеряется в миллисекундах. 

Значение по умолчанию — 60000 мс. 

FilterLevel O/R Правила фильтрации аварий по журналам. 

Тип — list, элементы — строки типа object. Формат: 

{ #caObj;#ctObj;#caVar;#nLevel; } 

caObj O/R Компонентный адрес объекта. 

Тип — regex. 

ctObj O/R Компонентный тип объекта. 

Тип — regex. 

caVar O/R Компонентный адрес переменной. 

Тип — regex. 

nLevel O/R Уровень журнала. 

Тип — int. 

 

  



 PROTEI SMS Firewall Руководство администратора 

 

Страница 37 из 127 

Пример конфигурации: 

[General] 

Root = PROTEI(1,3,6,1,4,1,20873); 

ApplicationAddress = SMSFW; 

MaxConnectionCount = 100; 

ManagerThread = 0; 

CyclicTreeWalk = 1; 

 

[AtePath2ObjName] 

{ SMSFW(120,1);CA(1); }; 

{ SMSFW(120,1);OSTATE(2); }; 

{ SMSFW(120).LICENSE(1).Ovrload(1,1);CA(1); }; 

{ SMSFW(120).LICENSE(1).Ovrload(1,1);OSTATE(2); }; 

{ SMSFW(120).IMSIMSK(2).Ovrload(1,1);CA(1); }; 

{ SMSFW(120).IMSIMSK(2).Ovrload(1,1);OSTATE(2); }; 

{ SMSFW(120).RULE(3,1);CA(1); }; 

{ SMSFW(120).RULE(3,1);RULE_ID(2); }; 

{ SMSFW(120).RULE(3,1);CURRENT(3); }; 

#ASP 

{ Sg(2).SIGTRAN(1).M3UA(1).ASP(1,1);CA(4096); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).ASP(1,1);Alarm(1).Decode(1); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).ASP(1,1);Alarm(1).Encode(2); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).ASP(1,1);Alarm(1).CDI(3).Num(1); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).ASP(1,1);Alarm(1).ASP(4).CDI(1); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).ASP(1,1);Warn(2).ErrCodeInfo(1). 

ASP(1).Connect(1); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).ASP(1,1);Warn(2).ASPUP(2); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).ASP(1,1);Warn(2).ASPUP(2).Num(1); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).ASP(1,1);Warn(2).ASPDN(3); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).ASP(1,1);Warn(2).ASPDN(3).Num(1); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).ASP(1,1);Info(3).DAVA(1); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).ASP(1,1);Info(3).DUNA(2); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).ASP(1,1);Info(3).SCON(3); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).ASP(1,1);Info(3).DUPU(4); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).ASP(1,1);Info(3).DUPU(4).UC(1); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).ASP(1,1);Info(3).DRST(5); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).ASP(1,1);Info(3).ASP(6).Connect(1); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).ASP(1,1);Info(3).ASP(6).UP(2); }; 

#AS 

{ Sg(2).SIGTRAN(1).M3UA(1).AS(2,1);CA(4096); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).AS(2,1);Alarm(1).DPC(1).Invalid(1); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).AS(2,1);Alarm(1).DPC(1).Num(2); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).AS(2,1);Alarm(1).UP(2).Invalid(1); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).AS(2,1);Alarm(1).UP(2).Num(2); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).AS(2,1);Alarm(1).ChCfg(3).Invalid(1); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).AS(2,1);Warn(2).Act(1).Failed(1); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).AS(2,1);Warn(2).Act(1).Num(2); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).AS(2,1);Warn(2).Deact(2).Failed(1); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).AS(2,1);Warn(2).Deact(2).Num(2); }; 
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{ Sg(2).SIGTRAN(1).M3UA(1).AS(2,1);Warn(2).Reg(3).Failed(1); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).AS(2,1);Warn(2).Reg(3).Num(2); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).AS(2,1);Warn(2).Dereg(4).Failed(1); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).AS(2,1);Warn(2).Dereg(4).Num(2); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).AS(2,1);Warn(2).ASP(5).Failure(1); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).AS(2,1);Info(3).LinkUP(1).Num(1); }; 

{ Sg(2).SIGTRAN(1).M3UA(1).AS(2,1);Info(3).ASInit(2); }; 

{ Sg(2).SMPP(2).ESME(1,1);CA(1); } 

{ Sg(2).SMPP(2).ESME(1,1);RESULT(2); } 

{ Sg(2).SMPP(2).ESME(1,1);LOGIN(3); } 

{ Sg(2).SMPP(2).ESME(1,1);PWD(4); } 

{ Sg(2).SMPP(2).ESME(1,1);BIND(5); } 

{ Sg(2).SMPP(2).ESME(1,1);REM_IP(6); } 

{ Sg(2).SMPP(2).ESME(1,1);DIR(7); } 

{ Sg(2).SMPP(2).ESME(1,1);CAUSE(8); } 

{ Sg(2).SMPP(2).Dir(2,1);CA(1); } 

{ Sg(2).SMPP(2).Dir(2,1);OSTATE(2); } 

{ Sg(2).SMPP(2).CL(3,1);CA(1); } 

{ Sg(2).SMPP(2).CL(3,1);OSTATE(2); } 

{ Sg(2).SMPP(2).CL(3,1);TRAFFIC(3).FAIL(1).CAUSE(1); } 

{ Sg(2).SMPP(2).CL(3,1);CONN(4).FAIL(1).CAUSE(1); } 

{ Ad(6).OMI(1).ACCL(1,1);CA(1) } 

{ Ad(6).OMI(1).ACCL(1,1);OSTATE(2) } 

{ Ad(6).OMI(1).ASCL(2,1);CA(1) } 

{ Ad(6).OMI(1).ASCL(2,1);OSTATE(2) } 

{ Ad(6).OMI(1).Traffic(3).Stat(1,1);CA(1) } 

{ Ad(6).OMI(1).Traffic(3).Stat(1,1);PARAM(2) } 

 

[Dynamic] 

[SNMP] 

ListenIP = 192.168.115.232; 

ListenPort = 2161; 

OwnEnterprise = 1.3.6.1.4.1.20873; 

 

[StandardMib] 

# SysDescr 

{ 1.3.6.1.2.1.1.1.0;STRING;"MTU"; }; 

# SysObjectID 

{ 1.3.6.1.2.1.1.2.0;OBJECT_ID;1.3.6.1.4.1.20873; }; 

 

[Filter] 

CA_Object = ".*"; 

CT_Object = ".*"; 

CA_Var = ".*"; 

TrapIndicator = -1; 

DynamicIndicator = -1; 
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[AtePath2Oid] 

[SNMPTrap] 

PrefixCA_Trap = "SMSFW"; 

{ "192.168.100.46";162; }; 

 

[SpecificTrapCA_Var] 

[SpecificTrapCA_Object] 

[SpecificTrapCT_Object] 

{ Sg.SMPP.ESME;1 } 

{ Sg.SMPP.Dir;2 } 

{ Sg.SMPP.CL;3 } 

{ Ad.OMI.ACCL;4 } 

{ Ad.OMI.ASDL;5 } 

{ Ad.OMI.Traffic.Stat;6 } 

{ SMSFW;7 } 

{ SMSFW.LICENSE.Ovrload;8 } 

{ SMSFW.IMSIMSK.Ovrload;9 } 

{ SMSFW.RULE;10 } 

 

[Logs] 

TreeTimerPeriod = 60000; 

 

5.6 Конфигурация подсистемы журналирования 

Конфигурационный файл — trace.cfg. 

В файле настраивается подсистема журналирования. 

Файл перезагружается командой 

./reload_trace.cfg 

В таблице ниже описаны параметры конфигурационного файла. 

Таблица 10 — Параметры trace.cfg 

Параметр OMPR Описание 

Секция [Trace] 

common — O/R — общие настройки системы журналирования, тип — object. 

tracing O/R Флаг активности системы журналирования. 

Тип — bool. Значение по умолчанию — 1. 

dir O/R Путь к директории, в которой находятся журналы. 

Тип — string. 

./ — путь берётся относительно текущего каталога 

/ — путь берется от корня 

Иначе — от каталога по умолчанию. 

Путь может содержать ".." и маску формата времени. 
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Параметр OMPR Описание 

no_signal O/R Набор сигналов, не перехватываемых системой журналирования. 

Все остальные сигналы отражаются в журналах. 

Тип — list, элементы — int, разделитель — ",", запятая. 

Значение all — не перехватывать никакие сигналы. 

Значение по умолчанию — перехватывать все сигналы. 

logs — O/R — конфигурация журналов, тип — object. 

Формат: 

name = { params } 

name O/R Наименование журнала. 

Тип — string. 

file O/R Путь к файлу лога. 

Тип — string. 

./ — путь берётся относительно текущего каталога. 

/ — путь берется от корня 

Иначе — от каталога по умолчанию. 

Путь может содержать ".." и маску формата времени. 

Примечание. При указании несуществующих директорий система 

создает все необходимые каталоги. Допускается задание пустого 

имени файла, если значение параметра level равно 0. В этом 

случае запись производится согласно параметру tee. В случае 

отсутствия этого параметра, запись на диск не производится. 

Пример: cdr/%Y/%m/%d/%H_%M_%S.log 

cdr/2004/07/07/13_54_31.log. 

period O/R Период обновления файла лога. 

Тип — object. Формат: interval + shift 

interval — промежуток времени между соседними обновлениями; 

shift — первоначальный сдвиг. 

interval и shift имеет подпараметры: count type; см. п. 5.6.2 

«Модификаторы period». 

Примечание. Сдвиг не может быть больше длины периода, и в 

случае некорректного значения игнорируется. 

Пример: day+3hour — файл обновляется каждый день в 03:00:00. 

mask O/R Маска формата вывода автоматических полей в журнале. 

Тип — string. 

Подпараметры: date/time/tick/state/pid/tid/level/file; 

см. п. 5.6.3 «Модификаторы mask». 

Пример маски: date & time & tick & state & pid & tid & level & file. 
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Параметр OMPR Описание 

level O/R Уровень журнала. 

Тип — int. 

Примечание. Сообщения с уровнем большим, чем значение, 

игнорируются. 

type O/R Тип журнала и дополнительные настройки. 

Тип — string. 

Подпараметры: name_now/name_period, truncate/append, log/cdr; 

см. п. 5.6.4 «Модификаторы type». 

Примеры: type = cdr & name_period — cdr с именем файла по 

началу периода; type = append — log без обнуления файлов. 

separator O/R Разделитель автоматических полей. 

Тип — string. Значение по умолчанию — значение common. 

Примечание. Вывод date, time, tick считается одним полем. 

buffering O/R Настройки буферизированной записи. 

Тип — object. 

Подпараметры: cluster_size/clusters_in_buffer/overflow_action; 

см. п. 5.6.1 «Модификаторы buffering». 

tee O/R Дублирование потока вывода. 

Тип — string. Возможные значения: 

stdout/cout/info/имя любого лога. 

Примечание. При знаке минуса "–" не пишется имя исходного 

лога при дублировании. 

Пример: tee = stdout & cout & info & any_log_file. 

limit O/R Максимальное количество строк в файле. 

Тип — int. 

Примечание. Как только достигнут предел строк, лог 

автоматически открывается заново. При этом не исследуется 

реальное количество строк в файле на данный момент. Если имя 

файла зависит от времени, то открывается новый файл, иначе 

файл обнуляется. 

 

Пример конфигурации: 

[Trace] 

common = { 

  tracing = 1; 

  dir = "."; 

  no_signal = all; 

} 
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logs = { 

  trace = { 

    file = "logs/trace.log"; 

    mask = file & date & time & tick; 

    level = 10; 

    period = hour; 

  }; 

  config = { 

    file = "logs/config.log"; 

    mask = file & time & tick; 

    level = 10; 

    period = hour; 

  }; 

 

  alarm_cdr = { 

    file = "logs/alarm.log"; 

    type = cdr; 

    mask = date & time & tick; 

    level = 1; 

  }; 

 

  alarm_tree = { 

    file = "logs/alarm_tree.log"; 

    type = cdr; 

    mask = date & time & tick; 

    level = 10; 

  }; 

 

  alarm_trace = { 

    file = "logs/alarm_trace.log"; 

    type = cdr; 

    mask = date & time & tick; 

    level = 10; 

  }; 

 

  alarm_info = { 

    file = "logs/alarm_info.log"; 

    type = cdr; 

    mask = date & time & tick; 

    level = 10; 

  }; 

 

  alarm_warning = { 

    file = "logs/alarm_warning.log"; 

    type = cdr; 

    mask = date & time & tick; 

    level = 10; 

  }; 
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  warning = { 

    file = "logs/warning.log"; 

    mask = date & time & tick; 

    level = 10; 

  }; 

 

  Sg_trace = { 

    file = "logs/SS7/sg_trace.log"; 

    mask = date & time & tick & pid & file; 

    level = 0; 

  }; 

 

  Sg_info = { 

    file = "logs/SS7/sg_info.log"; 

    mask = date & time & tick & pid & file; 

    level = 0; 

  }; 

 

  Sg_warning = { 

    file = "logs/SS7/sg_warning.log"; 

    mask = date & time & tick & pid & file; 

    level = 0; 

  }; 

 

  SCCP_trace = { 

    file = "logs/sccp_trace.log"; 

    mask = date & time & tick & pid & file; 

    level = 10; 

  }; 

 

  SCCP_warning = { 

    file = "logs/sccp_warning.log"; 

    mask = date & time & tick & pid & file; 

    level = 0; 

  }; 

 

  TCAP_trace = { 

    file = "logs/tcap_trace.log"; 

    mask = date & time & tick & pid & file; 

    level = 10; 

  }; 

 

  M3UA_trace = { 

    file = "logs/M3UA/m3ua_trace.log"; 

    mask = date & time & tick & pid & file; 

    level = 10; 

  }; 
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  M3UA_info = { 

    file = "logs/M3UA/m3ua_info.log"; 

    mask = date & time & tick & pid & file; 

    level = 10; 

  }; 

 

  M3UA_warning = { 

    file = "logs/M3UA/m3ua_warning.log"; 

    mask = date & time & tick & pid & file; 

    level = 10; 

  }; 

 

  alarm_cdr = { 

    file = "logs/alarm.log"; 

    type = cdr; 

    mask = date & time & tick; 

    separator = ";"; 

    level = 1; 

  }; 

 

  inbound_cdr = { 

    file = "cdr/inbound/inbound_cdr-%Y%m%d-%H%M.log"; 

    type = cdr; 

    mask = date & time & tick; 

    separator = ";"; 

    level = 1; 

  }; 

 

  outbound_cdr = { 

    file = "cdr/outbound/outbound_cdr-%Y%m%d-%H%M.log"; 

    type = cdr; 

    mask = date & time & tick; 

    separator = ";"; 

    level = 1; 

  }; 

 

  si = { 

    file = "logs/si_trace.log"; 

    mask = date & time & tick & pid & file; 

    level = 10; 

  }; 

 

  si_info = { 

    file = "logs/si_info.log"; 

    mask = date & time & tick & pid & file; 

    level = 10; 

  }; 
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  si_warning = { 

    file = "logs/si_warning.log"; 

    mask = date & time & tick & pid & file; 

    level = 0; 

  }; 

 

  check_user_cdr = { 

    file = "cdr/check_user/check_user_cdr-%Y%m%d-%H%M.log"; 

    type = cdr; 

    mask = date & time & tick; 

    separator = ";"; 

    level = 1; 

  }; 

 

  tcap_unexpected_ends = { 

    file = "cdr/unexpected/tcap_unexpected_ends-%Y%m%d-%H%M.log"; 

    type = cdr; 

    mask = date & time & tick; 

    separator = ";"; 

    level = 1; 

  }; 

} 

 

5.6.1 Модификаторы buffering 

Ниже описаны модификаторы параметра. 

Таблица 11 — Модификаторы buffering 

Параметр Описание 

cluster_size Размер кластера в килобайтах. 

Тип — int, измеряется в килобайтах. Значение по умолчанию — 128 

Кб. 

clusters_in_buffer Длина буфера в кластерах. 

Тип — int. Значение по умолчанию — 0. 

overflow_action Действие при переполнении буфера. 

Тип — string. Возможные значения: 

erase — удаление; 

dump — запись. 

Значение по умолчанию — dump. 
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5.6.2 Модификаторы period 

Ниже описаны модификаторы параметра. 

Таблица 12 — Модификаторы period 

Параметр Описание 

count Текущее время для имени файла. Количество стандартных периодов. 

Тип — int. Значение по умолчанию — 1. 

type Вид временного интервала. 

Тип — string. Возможные значения: 

sec/min/hour/day/week/month/year. 

 

5.6.3 Модификаторы mask 

Ниже описаны модификаторы параметра. 

Таблица 13 — Модификаторы mask 

Параметр Описание 

date Дата создания. 

Тип — datetime. Формат — DD/MM/YY. 

time Время создания. 

Тип — datetime. Формат — hh:mm:ss. 

tick Миллисекунды. 

Тип — int. формат: 

если задано time — .mss, три цифры; 

если не задано time — .mssmss, шесть цифр. 

state Состояние системы. 

Тип — int или string. 

pid Идентификатор процесса. 

Тип — int. Формат — шесть цифр. 

tid Идентификатор потока. 

Тип — int. Формат— шесть цифр. 

level Уровень журнала для записи. 

Тип — int. 

file Файл и строка в файле с исходным кодом, откуда производится вывод. 

Тип — string. 
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5.6.4 Модификаторы type 

Ниже описаны модификаторы параметра. 

Таблица 14 — Модификаторы type 

Параметр Описание 

name_now Текущее время для имени файла. 

name_period Время для имени файла, начало периода. 

truncate Файл при открытии обнуляется. 

append Файл при открытии не обнуляется, а дописывается. 

log Состоит из truncate и name_now, при падении пишется информация о 

сигнале. 

cdr Состоит из append и name_now, при падении не пишется информация о 

сигнале. 

 

5.7 Конфигурация фильтра текста SMS 

Конфигурационный файл — text_filtering.cfg. 

В файле настраивается подсистема фильтрации SMS–сообщений по наличию 

запрещенных слов. Применяется для логик Transit и Direct. 

Файл перезагружается командой 

./reload text_filtering.cfg 

Примечание. CDR заблокированных SMS записываются в журнал block_cdr. 

В таблице ниже описаны параметры конфигурационного файла. 

Таблица 15 — Параметры text_filtering.cfg 

Параметр OMPR Описание 

Секция [General] 

directions M/P Перечень идентификаторов направлений, для которых 

осуществляется фильтрация. 

Тип — list, элементы — идентификаторы типа int. 

Примечание. Указываются направления, к которым 

сообщения попадут после логик Transit/Direct. 

Vocabulary 

Filename 

O/R Имя файла со списком запрещенных слов. 

Тип — string. 

PrintUtf8 O/R Флаг вывода раскодированного текста формата UTF–8 в 

CDR. 

Тип — bool. Значение по умолчанию — false. 
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Параметр OMPR Описание 

Секция [Networks] 

VocabularyFilename 
M/R 

Имя файла–словаря сети. 

Тип — string. 

#networkName 
О/R 

Имя словаря для сети #networkName. 

Тип — string. 

UseGeneral 

Vocabulary О/R 

Флаг использования словаря General для сети 

#networkName. 

Тип — bool. Значение по умолчанию — true. 

PrintUtf8 

О/R 

Флаг вывода раскодированного текста формата UTF–8 в 

CDR. 

Тип — bool. Значение по умолчанию — false. 

 

Правила создания и применения файла словаря: 

• каждое новое слово/словосочетание задается с новой строки; 

• первым символом в строке не может быть метасимвол: 

\.[]^$()|*+?{} 

• поиск ведётся без учёта регистра; 

• для задания маски/шаблона используется синтаксис регулярных выражений 

PERL; 

• кодировка файла — UTF–8. 

Формат текстового файла: 

vocabulary.txt: 

  word1 

  wordN 

 

Пример конфигурации: 

[General] 

directions = { 1;2;3; } 

VocabularyFilename = vocabulary.txt 

PrintUtf8 = 1 
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5.8 Конфигурация подмены IMSI 

Конфигурационный файл — imsi_masking.cfg. 

В файле настраиваются параметры подмены IMSI и фальшивых IMSI. 

Файл перезагружается командой 

./reload imsi_masking.cfg 

В таблице ниже описаны параметры конфигурационного файла. 

Таблица 16 — Параметры imsi_masking.cfg 

Параметр OMPR Описание 

Секция [General] 

MaximumImsi 

UsageTime 

O/R Максимальное время использования фальшивого IMSI. 

Тип — int, измеряется в миллисекундах. 

Значение по умолчанию — 60000 мс. 

MaximumReal 

ImsiUsageTime 

InSec 

O/R Максимальное время использования настоящего IMSI. 

Тип — int, измеряется в миллисекундах. 

ClearInterval O/R Интервал проверки занятости фальшивых IMSI. 

Тип — int, измеряется в миллисекундах. 

Значение по умолчанию — 10000 мс. 

UseMaskingFor 

AllInboundSRI 

O/R Флаг маскировки всего трафика InboundSRI. 

Тип — bool. 

UseMaskingFor 

AllOutboundSRI 

O/R Флаг маскировки всего трафика OutboundSRI. 

Тип — bool. 

Use 

SubstitutionGT 

O/R Флаг подмены значения Address для locationInfo.MSC в ответе 

на запрос MAP–SRI. 

Тип — bool. 

Примечание. Используется, если активирована маскировка 

всех OutboundSRI, а вызов Outbound. 

Секция [UseFakeIMSIPrefix] — перечень префиксов для автоматической генерации 

фальшивых IMSI. 

Тип — list, элементы — префиксы типа int. 

Секция [Rules] — правила применения фальшивых IMSI. 

Тип — list, элементы — параметры правил типа object. Формат: 

#rulename = {} 

ruleName O/R Имя правила. 

Тип — string. 
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Параметр OMPR Описание 

Condition O/R Условия, необходимые для подмены. См. п. 5.8.2 «Условие 

Condition». 

Тип — object. 

Actions O/R Осуществляемые действия при выполнении условий Condition. 

См. п. 5.8.1 «Действия Actions». 

Тип — list, элементы — параметры подмены типа object. 

Секция [IMSI] — перечень фальшивых IMSI. 

Тип — list, элементы — IMSI типа string. 

 

Пример конфигурации: 

[General] 

MaximumImsiUsageTime = 60000; 

ClearInterval = 10000; 

UseMaskingForAllInboundSRI = 0; 

 

[IMSI] 

243253252353; 

325325325352; 

325325332222; 

 

[Rules] 

RuleOne = { 

  Condition = { MSC;"00.(0,22)" }; 

  Actions = { 

    { 

      Param = MSC; 

      Modify = {2;""} 

    } 

    { 

      Param = { IMSI;"43603.(0,22)" }; 

      Modify = { 5;"25002" } 

    } 

  } 

} 
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5.8.1 Действия Actions 

Ниже описаны параметры действий по изменению номера. 

Таблица 17 — Параметры Actions 

Параметр OMPR Описание 

Раздел [Actions] 

Param M/R Характеристики изменяемого параметра. 

Тип — object. Формат: 

Param = { #type;"#template" } 

type M/R Вид номера. 

Тип — string. Возможные значения: 

MSC/IMSI. 

template O/R Маска номера. 

Тип — regex. 

Примечание. При отсутствии маски применяется ко всем номерам. 

Modify O/R Производимые изменения с номером. 

Тип — object. Формат: 

Modify = { #delDigit;"#addPrefix" } 

delDigit O/R Количество символов, которое удаляется из начала. 

Тип — int. 

addPrefix O/R Последовательность символов, которая добавляется в начало. 

Тип — string.  

 

5.8.2 Условие Condition 

Ниже описаны параметры условий, необходимых для трансформации номера. 

Таблица 18 — Параметры Condition 

Параметр OMPR Описание 

Раздел [Condition] — формат: 

Condition = { #type;"#template" }; 

type M/R Вид номера. 

Тип — string. Возможные значения: 

MSC/IMSI. 

template O/R Маска номера. 

Тип — regex. 

Примечание. При отсутствии правило применяется ко всем. 
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5.9 Конфигурация услуги SMSPlus 

Конфигурационный файл — smsplus.cfg. 

В файле настраивается параметры услуги SMSPlus. 

В таблице ниже описаны параметры конфигурационного файла. 

Таблица 19 — Параметры smsplus.cfg 

Параметр OMPR Описание 

Секция [Common] 

AlarmMode M/R Флаг отправления аварии SMSFW.SmsPlus.Subscr 

отсутствии профиля и аварии SMSFW.SmsPlus.Conn при 

изменении статуса доступа к профилю SmsPlus. 

Тип — bool. 

SendProfileRequest 

ForInboundMO 

M/R Флаг отправления запроса на получение профиля из 

SmsPlus. 

Тип — bool. 

SendProfileRequest 

ForNetworkFrom 

NotInHPLMN 

M/R Флаг отправления запроса на получение профиля SmsPlus 

для работы с MAP–SRI. 

Тип — bool. 

Секция [Provisioning] 

Provisioning 

Direction 

M/R Идентификатор HTTP–направления. 

Тип — int. 

ProvisioningURI M/R Ссылка URI для отправления запроса. 

Тип — string. Значение по умолчанию — 

/SMSPlusProvisioning/ProvisionServlet. 

Секция [SMPP] 

CopySMPP 

DirectionMT 

M/R Идентификатор SMPP–направления. 

Тип — int. 

MTCopyOnError О/R Флаг копирования сообщение при ошибке отправки для 

основного получателя. 

Тип — bool. Значение по умолчанию — false. 

AutoReply 

CacheLifeTime 

О/R Время ожидания до повторной отправки автоматического 

ответа абоненту А. 

Тип — int, измеряется в секундах. 

Секция [Policy] 

InternationalBlack О/R Маска номера типа International для услуги Blocking. 

Тип — regex. 
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Параметр OMPR Описание 

UnknownBlack О/R Маска номера типа Unknown для услуги Blocking. 

Тип — regex. 

Секция [Options] 

UseMT_Forwarding 

ByError 

О/R Флаг отправки сообщения на номер из профиля SmsPlus. 

Тип — bool. 

FwCauses О/R Перечень кодов ошибок, при которых сообщения 

отправляются на номер из профиля SmsPlus. 

Тип — list, элементы — коды ошибок типа int. 

 

Пример конфигурации: 

[Provisioning] 

ProvisioningDirection = 0 

ProvisioningURI = "/SMSPlusProvisioning/ProvisionServlet" 

 

[SMPP] 

CopySMPPDirectionMO = 0 

CopySMPPDirectionMT = 0 

AutoReplySMPPDirection = 0 

MOCopyForUserB = 1 

MTCopyOnError = 1 

AutoReplyCacheLifeTime = 1810 

 

[Policy] 

InternationalBlack = "7921.(7)" 

UnknownBlack = "000300|alphanum" 
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5.10 Конфигурация черных списков адресов SCCP 

Конфигурационный файл — lists.cfg. 

В файле настраиваются черные списки адресов SCCP для сообщений MAP–SRI–SM и 

MAP–MT–FSM. 

В таблице ниже описаны параметры конфигурационного файла. 

Таблица 20 — Параметры lists.cfg 

Параметр OMPR Описание 

Секция [Inbound_SRI_SCCP_CgPA_Black_List] — черный список CgPA уровня SCCP для 

сообщений MAP–SRI–SM из внешних сетей. 

Тип — list, элементы — адреса CgPA типа string/regex. 

Формат: 

{ #cgpa1; #cgpaN; } 

Секция [Outbound_MT_SCCP_CdPA_Black_List] — черный список CdPA уровня SCCP для 

сообщений MAP–MT–SM во внешние сети. 

Тип — list, элементы — адреса CdPA типа string/regex. 

Формат: 

{ #cdpa1; #cdpaN; } 

 

Пример конфигурации: 

[Inbound_SRI_SCCP_CgPA_Black_List] 

{ 

  7921.(7); 

  12421421553; 

} 

 

[Outbound_MT_SCCP_CdPA_Black_List] 

{ 

  53493295325; 

  3290853598; 

  7911246.(4); 

} 

 

5.11 Конфигурация сетей 

Конфигурационный файл — networks.cfg. 

В файле настраиваются параметры сетей по умолчанию и параметры каждой сети 

по отдельности. 

Конфигурация поделена на следующие секции: 

• Секция [Defaults] — см. п. 5.11.1; 

• Секция [Networks] — см. п. 5.11.2. 
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5.11.1 Секция Defaults 

В таблице ниже описаны параметры сетей по умолчанию. 

Таблица 21 — Параметры Defaults 

Параметр OMPR Описание 

Секция [Defaults] 

Counters_Reset_Interval О/R Время между обнулениями счётчиков. 

Тип — int, измеряется в секундах. 

Значение по умолчанию — 1 с. 

Default_SMSC_ 

Incoming_MT_Threshold 

О/R Максимальное количество MT–FSM из внешних сетей 

для каждого SMSC. 

Тип — int. 

Default_Network_ 

Incoming_MT_Threshold 

О/R Максимальное количество MT–FSM из внешних сетей 

для каждой сети с GT Prefix. 

Тип — int. 

Default_Network_ 

Incoming_MT_Threshold_ 

For_OA 

О/R Максимальное количество MT–FSM из внешних сетей 

от одного отправителя. 

Тип — int. 

Default_Network_ 

Outgoing_MT_Threshold 

О/R Максимальное количество исходящих MT–FSM во 

внешние сети для каждой сети с GT Prefix. 

Тип — int. 

Default_Network_ 

Outgoing_MT_Threshold_ 

For_OA 

О/R Максимальное количество исходящих MT–FSM во 

внешние сети от одного отправителя. 

Тип — int. 

Default_Network_Local_ 

MO_Threshold_For_ 

MSISDN 

О/R Максимальное количество LocalMO–FSM из внешних 

сетей для конкретного абонента. 

Тип — int. 

Default_Network_MO_ 

Threshold 

О/R Максимальное количество MO–FSM из внешних сетей 

для каждой сети с GT Prefix. 

Тип — int. 

Default_Network_MO_ 

Threshold_For_MSISDN 

О/R Максимальное количество сообщений MAP–MO–FSM 

из внешних сетей для конкретного абонента. 

Тип — int. 

Default_Network_ 

Incoming_MT_Spam_ 

Threshold 

О/R Максимальное количество сообщений с 

использованием спам–слов для сети за интервал 

Counters_Reset_Interval. 

Тип — int. 
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Параметр OMPR Описание 

Default_Network_ 

Incoming_MT_Spam_ 

Threshold_For_OA 

О/R Максимальное количество сообщений с 

использованием спам–слов для отправителя за 

интервал Counters_Reset_Interval. 

Тип — int. 

Default_Network_ 

Outgoing_MT_Spam_ 

Threshold 

О/R Максимальное количество исходящих MT–FSM во 

внешнюю сеть с обнаруженными спам–словами. 

Тип — int. 

Default_Network_ 

Outgoing_MT_Spam_ 

Threshold_For_OA 

О/R Максимальное количество исходящих MT–FSM во 

внешнюю сеть для одного отправителя с 

обнаруженными спам–словами. 

Тип — int. 

Default_Network_ 

Incoming_MO_Spam_ 

Threshold 

О/R Максимальное количество входящих MO–FSM из 

внешней сети с обнаруженными спам–словами. 

Тип — int. 

Default_Network_ 

Incoming_MO_Spam_ 

Threshold_For_OA 

О/R Максимальное количество входящих MO–FSM из 

внешних сетей для одного отправителя с 

обнаруженными спам–словами. 

Тип — int. 

Default_Network_ 

Incoming_Local_MO_ 

Spam_Threshold 

О/R Максимальное количество входящих LocalMO–FSM из 

внешней сети с обнаруженными спам–словами. 

Тип — int. 

Default_Network_ 

Incoming_Local_MO_ 

Spam_Threshold_ 

For_OA 

О/R Максимальное количество входящих LocalMO–FSM из 

внешних сетей для одного отправителя с 

обнаруженными спам–словами. 

Тип — int. 

Default_Network_ 

Incoming_MT_Unlisted_ 

SMSC_Threshold 

О/R Максимальное количество входящих для SMSC из 

неуказанной сети. 

Тип — int. 

Default_Network_ 

Incoming_MT_ 

Threshold_Message_ 

Same_Networks 

О/R Максимальное количество сообщений с одинаковым 

текстом от одного отправителя при GT сети, 

совпадающем с MSISDN, до начала отбоя таких 

сообщений. 

Тип — int. 

Примечание. Правило 79. 

Default_Network_ 

Incoming_MT_Threshold_ 

Message_Diff_Networks 

О/R Максимальное количество сообщений с одинаковым 

текстом от одного отправителя при GT сети, отличном 

с MSISDN, до начала отбоя таких сообщений. 

Тип — int. 

Примечание. Правило 80. 
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Параметр OMPR Описание 

Default_Network_MO_ 

Message_To_Dest_List_ 

Threshold 

О/R Максимальное количество сообщений от одного 

SMS.da до MAP.RP_OA из DestList до начала отбоя 

таких сообщений. 

Тип — int. 

Total_Incoming_MT_ 

Threshold 

О/R Максимальное количество всех MT-FSM из внешних 

сетей. 

Тип — int. 

Incoming_SRI_MT_ 

Ratio_Threshold 

О/R Максимальное значение отношения количества MAP–

SRI к количеству MAP–MT–FSM из внешних сетей. 

Тип — double. 

Minimum_SMSC_Length О/R Минимальная длина адреса SMSC/RP_OA для MT–FSM 

из внешних сетей. 

Тип — int. 

UDTS_Threshold О/R Максимальное количество всех UDTS. 

Тип — int. 

Non_Expected_TCAP_ 

End_Threshold 

О/R Максимальное количество неожиданных TCAP_END. 

Тип — int. 

Unidentified_Subscriber_ 

Threshold 

О/R Максимальное количество ошибок 

UnidentifedSubscriber или UnknownSubscriber. 

Тип — int. 

SRI_Verify_Threshold О/R Минимальное количество MAP–SRI, ниже которого 

отношение количества сообщений не учитывается в 

статистике. 

Тип — int. Значение по умолчанию — 10. 

ThresholdException 

MSISDN 

О/R Перечень номеров, не имеющих ограничение на 

количество отправляемых сообщений. 

Тип — list, элементы — номера MSISDN типа string. 

Примечание. Правила 28/53/54. 

Default_Network_ 

Incoming_MT_Threshold_ 

DA_Rate_Per_OA_IMSI_ 

In_HPLMN 

О/R Максимальное количество уникальных получателей 

от одного отправителя для домашних абонентов по 

умолчанию. 

Тип — int. 

Default_Network_ 

Incoming_MT_Threshold_ 

DA_Rate_Per_OA_All 

О/R Максимальное количество уникальных получателей 

от одного отправителя для всех абонентов по 

умолчанию. 

Тип — int. 
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Параметр OMPR Описание 

AllowedDCS О/R Список разрешенных кодировок DCS. 

Тип — bool. 

Примечание. Правила 67/68. 

AllowedPID О/R Флаг проверки PID при отсутствии в списке 

AllowedPID. 

Тип — bool. 

Примечание. Правила 84/85. 

 

5.11.2 Секция Networks 

В таблице ниже описаны параметры сетей. Формат: 

[Networks] 

#network = {}; 

Примечание. Обязательно должна быть задана сеть HPLMN — домашняя сеть. 

Таблица 22 — Параметры Networks 

Параметр OMPR Описание 

Секция [Networks] 

#network M/R Название сети. 

Тип — string. 

OwnCountry M/R Флаг работы в домашней сети. 

Тип — bool. 

Примечание. Для HPLMN обязательно значение 1. 

Interworking M/R Флаг наличия договоренностей об обмене SMS с сетью. 

Тип — bool. 

Примечание. Для HPLMN обязательно значение 1. 

GT_Mask M/R Шаблон адреса GT. 

Тип — regex. 

Примечание. Для различных типов сообщений 

определены различные дальнейшие действия. См. п. 

5.11.4 «Правила работы с шаблонами». 

MSISDN_Mask M/R Шаблон номера MSISDN. 

Тип — regex. 

Примечание. Для различных типов сообщений 

определены различные дальнейшие действия. См. п. 

5.11.4 «Правила работы с шаблонами». 
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Параметр OMPR Описание 

AlphaNumeric О/R Перечень допустимых alphanumeric–адресов. 

Тип — list, элементы — адреса типа string. 

Примечание. Если задан файл с масками, 

AlphaNumeric_File, то параметр не считывается. 

AlphaNumeric_File О/R Абсолютный путь до файла с масками для alphanumeric–

адресами. 

Примечание. Для различных типов сообщений 

определены различные дальнейшие действия. См. п. 

5.11.4 «Правила работы с шаблонами». 

UnknownMask О/R Шаблон для разрешенных коротких номеров из этой сети. 

Тип — regex. 

SMSC О/R Перечень SMSC и максимально допустимого количества 

сообщений MT–FSM. 

Тип — list, элементы — строки с адресом и ограничением 

типа object. Формат: 

SMSC = { 

  { "#source_addr"; #maxMsg; }; 

}; 

ThresholdException 

MSISDN 

О/R Перечень номеров, не имеющих ограничение на 

количество отправляемых сообщений. 

Тип — list, элементы — номера MSISDN типа string. 

Примечание. Правила 28/53/54. 

Network_Incoming_ 

MT_Threshold 

О/R Максимальное количество MT–FSM из внешних сетей для 

каждой сети с GT Prefix. 

Тип — int. 

Network_Incoming_ 

MT_Threshold_For_ 

OA 

О/R Максимальное количество MT–FSM из внешних сетей от 

одного отправителя. 

Тип — int. 

Network_Outgoing_ 

MT_Threshold 

О/R Максимальное количество всех MT–FSM в сеть. 

Тип — int. 

Network_Outgoing_ 

MT_Threshold_For_ 

OA 

О/R Максимальное количество MT–FSM в сеть от одного 

отправителя. 

Тип — int. 

Network_Incoming_ 

MT_Spam_ 

Threshold 

О/R Максимальное количество сообщений с обнаруженными 

спам–словами для сети. 

Тип — int. 
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Параметр OMPR Описание 

Network_Incoming_ 

MT_Spam_ 

Threshold_For_OA 

О/R Максимальное количество сообщений из данной сети от 

одного отправителя с обнаруженными спам–словами. 

Тип — int. 

Network_Outgoing_

MT_Spam_ 

Threshold 

О/R Максимальное количество сообщений в данную сеть 

сообщений с обнаруженными спам–словами. 

Тип — int. 

Network_Outgoing_

MT_Spam_ 

Threshold_For_OA 

О/R Максимальное количество сообщений в данную сеть от 

одного отправителя сообщений с обнаруженными спам–

словами. 

Тип — int. 

Network_MO_ 

Threshold 

О/R Максимальное количество сообщений MAP–MO–FSM из 

внешних сетей для конкретной сети. 

Тип — int. 

Network_MO_ 

Threshold_For_ 

MSISDN 

О/R Максимальное количество сообщений MAP–MO–FSM из 

внешних сетей для конкретного абонента. 

Тип — int. 

Network_OA_ 

Threshold_DA_ 

Rate_Per_OA_ 

IMSI_In_HPLMN 

О/R Максимальное количество уникальных Dest IMSI в HPLMN 

для каждого отправителя. 

Тип — int. 

Network_OA_ 

Threshold_DA_ 

Rate_Per_OA_ 

IMSI_All 

О/R Максимальное количество уникальных Dest IMSI во всех 

сетях для каждого отправителя. 

Тип — int. 

Network_Incoming_ 

MT_Unlisted_ 

SMSC_Threshold 

О/R Максимальное количество входящих для SMSC из 

неуказанной сети. 

Тип — int. 

Network_Incoming_ 

MT_Threshold_ 

Message_Same_ 

Networks 

О/R Максимальное количество сообщений с одинаковым 

текстом от одного отправителя при GT сети, совпадающем 

с MSISDN, до начала отбоя таких сообщений. 

Тип — int. 

Примечание. Правило 79. 

Network_Incoming_ 

MT_Threshold_ 

Message_Diff_ 

Networks 

О/R Максимальное количество сообщений с одинаковым 

текстом от одного отправителя при GT сети, отличном с 

MSISDN, до начала отбоя таких сообщений. 

Тип — int. 

Примечание. Правило 80. 
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Параметр OMPR Описание 

Network_MO_ 

Message_To_Dest_ 

List_Threshold 

О/R Максимальное количество сообщений от одного SMS.da до 

MAP.RP_OA из DestList до начала отбоя таких сообщений. 

Тип — int. 

Network_Incoming_ 

MT_Threshold_DA_ 

Rate_Per_OA_ 

IMSI_In_HPLMN 

О/R Максимальное количество уникальных получателей от 

одного отправителя для домашних абонентов по 

умолчанию. 

Тип — int. 

Network_Incoming_ 

MT_Threshold_DA_ 

Rate_Per_OA_All 

О/R Максимальное количество уникальных получателей от 

одного отправителя для всех абонентов по умолчанию. 

Тип — int. 

Network_Local_ 

MO_Threshold_For_ 

MSISDN 

О/R Максимальное количество LocalMO–FSM из внешних сетей 

для конкретного абонента. 

Тип — int. 

Network_Incoming_ 

MO_Spam_ 

Threshold_For_OA 

О/R Максимальное количество входящих MO–FSM из внешних 

сетей для одного отправителя с обнаруженными спам–

словами. 

Тип — int. 

Network_Incoming_ 

MO_Spam_ 

Threshold 

О/R Максимальное количество входящих MO–FSM из внешних 

сетей с обнаруженными спам–словами. 

Тип — int. 

Network_Incoming_ 

Local_MO_Spam_ 

Threshold_For_OA 

О/R Максимальное количество входящих LocalMO–FSM из 

внешних сетей для одного отправителя с обнаруженными 

спам–словами. 

Тип — int. 

Network_Incoming_ 

Local_MO_Spam_ 

Threshold  

О/R Максимальное количество входящих LocalMO-FSM из 

внешних сетей с обнаруженными спам–словами. 

Тип — int. 

OutputUserText 

ToCDR 

О/R Флаг вывода текста SMS в CDR без декодирования, в 

шестнадцатеричном формате hex. 

Тип — bool. 

Possible_Spam О/R Флаг фильтрации текста по словарю. 

Тип — bool. 

ReturnResult 

WithOurGT 

О/R Адрес, отправляемый в сообщении BEGIN_RESP с помощью 

MT_Logic. 

Тип — bool. 

SmsOA_FromWhite 

List_File 

О/R Абсолютный путь до файла с масками для белого списка. 

Тип — string. 
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Параметр OMPR Описание 

SmsOA_FromWhite 

List 

О/R Перечень масок OA, которые проверяются на попадание в 

белый список. 

Тип — list, элементы — маски типа regex. 

Примечание. Правила 102/103 для сообщений 

OutboundMT SM_OA_TON = 5. 

SmsOA_FromBlack 

List_Mask 

О/R Маска OA, которые проверяются на отсутствие в черном 

списке. 

Тип — regex. 

Примечание. Правила 87/88, проверка идет только после 

успешной проверки для SmsOA_FromWhiteList(_Mask). 

Rules О/R Перечень правил для сети. См. п. 5.11.3 «Раздел Rules». 

Тип — object. 

 

Примечание. Нулевое значение для ограничений означает, что любое сообщение, 

удовлетворяющее условия, приводит к превышению ограничений и активации 

соответствующего правила. 

 

Пример конфигурации: 

[Defaults] 

Counters_Reset_Interval = 1; 

Default_SMSC_Incoming_MT_Threshold = 100; 

Default_Network_Incoming_MT_Threshold = 1000; 

Default_Network_Incoming_MT_Threshold_For_OA = 10; 

Default_Network_Outgoing_MT_Threshold = 500; 

Default_Network_Outgoing_MT_Threshold_For_OA = 500; 

Default_Network_Incoming_MT_Spam_Threshold = 100; 

Default_Network_Incoming_MT_Spam_Threshold_For_OA = 100; 

Default_Network_Outgoing_MT_Spam_Threshold = 100; 

Default_Network_Outgoing_MT_Spam_Threshold_For_OA = 100; 

Default_Network_MO_Threshold = 200; 

Default_Network_MO_Threshold_For_MSISDN = 10; 

Total_Incoming_MT_Threshold = 2000; 

Incoming_SRI_MT_Ratio_Threshold = 1.5; 

Minimum_SMSC_Length = 10; 

UDTS_Threshold = 10; 

Non_Expected_TCAP_End_Threshold = 5; 

Unidentified_Subscriber_Threshold = 5; 

SRI_Verify_Threshold = 10; 

ThresholdExceptionMSISDN = { "000301"; "000302" }; 
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[Networks] 

HPLMN = { 

  OwnCountry = 1; 

  Interworking = 1; 

  GT_Mask = "7921333.(4)"; 

  MSISDN_Mask = "7926.(7)"; 

  AlphaNumeric = { operator;operator_wifi; }; 

  UnknownMask = ".(6)"; 

  SMSC = { { "79213333333"; }; }; 

  ThresholdExceptionMSISDN = { "000303"; "test" }; 

} 

Network1 = { 

  OwnCountry = 1; 

  GT_Mask = "7921111.(4)"; 

  MSISDN_Mask = "7927.(7)"; 

  Interworking = 1; 

  AlphaNumeric = {}; 

  UnknownMask = ".(6)"; 

  SMSC = { { "79211111111";100; }; }; 

  ThresholdExceptionMSISDN = { "79211234567"; "000302" }; 

  Network_Incoming_MT_Threshold = 20; 

  Network_Incoming_MT_Threshold_For_OA = 2; 

  Network_Outgoing_MT_Threshold = 30; 

  Network_Outgoing_MT_Threshold_For_OA = 3; 

  Network_Incoming_MT_Spam_Threshold = 4; 

  Network_Incoming_MT_Spam_Threshold_For_OA = 4; 

  Network_Outgoing_MT_Spam_Threshold = 4; 

  Network_Outgoing_MT_Spam_Threshold_For_OA = 4; 

  Network_MO_Threshold = 2; 

  Network_MO_Threshold_For_MSISDN = 5; 

  Network_OA_Threshold_DA_Rate_Per_OA_IMSI_In_HPLMN = 10; 

  Network_OA_Threshold_DA_Rate_Per_OA_IMSI_All = 15; 

  OutputUserTextToCDR = 0; 

} 

 

5.11.3 Раздел Rules 

В таблице ниже описаны параметры задаемых для сети правил. Формат: 

Rules = { 

  Inbound_MO = { #idRule1; #idRuleN }; 

  Inbound_SRI = { #idRule2; #idRuleM }; 

  Inbound_MT = { #idRule3; #idRuleK }; 

  Outbound_MT = { #idRule4; #idRuleL }; 

  Inbound_Local_MO = { #idRule5; #idRuleT }; 

} 

Примечание. Все параметры необязательные и перезагружаемые, имеют тип list с 

элементами в виде кодов правил формата int. 

Все допустимые правила приведены в Приложении «Идентификаторы правил». 
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Таблица 23 — Параметры Rules 

Параметр Описание 

Inbound_MO Перечень правил для сообщений MAP–MO–FSM из внешних сетей. 

Inbound_SRI Перечень правил для сообщений MAP–SRI–SM из внешних сетей. 

Inbound_MT Перечень правил для сообщений MAP–MT–SM из внешних сетей. 

Outbound_MT Перечень правил для сообщений MAP–MT–SM во внешние сети. 

Inbound_Local_MO Перечень правил для сообщений MAP–LocalMO–FSM из внешних 

сетей. 

 

5.11.4 Правила работы с шаблонами 

В таблице ниже описаны дальнейшие действия, если параметр абонента 

удовлетворяет требования маски. 

Таблица 24 — Параметры om_interface.cfg 

Параметр Описание 

Секция [GT_Mask] 

Inbound MT Проверять правило 11, если MAP_RP_OA удовлетворяет требования 

шаблона HPLMN.GT_Mask. 

RecvRoutInfo Проверять правило 16 если SCCP_CgPA удовлетворяет требования 

HPLMN.GT_Mask 

Inbound 

RecvRoutInfo 

Использовать masking_imsi_data, если MSC, полученный из 

RecvRoutingInfo, удовлетворяет требования шаблона HPLMN.GT_Mask. 

LocalMO Определить сеть, куда уйдет сообщение, проверка по SCCP_CgPA 

Inbound MO Определить сеть, куда уйдет сообщение, проверка по SCCP_CgPA 

Outbound MO Определить сеть, куда уйдет сообщение, проверка по SCCP_CdPA 

Inbound MT Определить сеть, куда уйдет сообщение, проверка по MAP–RP–OA. 

Outbound MT Определить сеть, куда уйдет сообщение, проверка по SCCP_CdPN. 

Секция [MSISDN_Mask] 

MO Отправлять запрос на извлечение профиля, если MAP_RP_OA 

удовлетворяет требования шаблона HPLMN.MSISDN_Mask 

MO–Send–SRI–

SM 

Проверять правило 5, если MAP_RP_OA не удовлетворяет требования 

шаблонов HPLM.MSISDN_Mask и HPLMN.AlphaNumeric. 

LocalMO Отправлять запрос на извлечение профиля, если MAP_RP_OA 

удовлетворяет требования шаблона HPLMN.MSISDN_Mask. 
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Параметр Описание 

Outbound 

RecvRoutInfo 

Отправлять запрос на извлечение профиля, если MAP_RP_DA 

удовлетворяет требования шаблона HPLMN.MSISDN_Mask 

MT Проверять правила 30/55, если SM_OA_TON = 1, international, и 

SM_OA_NPI = 1, E164, и SM_OA не удовлетворяет требования шаблона 

MSISDN_Mask. 

MT Проверять правила 59/60, если SM_OA_TON = 1, international, и 

SM_OA_NPI = 1, E164, и SM_OA не удовлетворяет требования шаблона 

MSISDN_Mask. 

Inbound MT Определить сеть по SM_OA, откуда пришло сообщение. 

Секция [IMSI Mask] 

MO–SRI–Result Проверять правило 72, если IMSI в ответе на сообщение MAP–SRI не 

удовлетворяет требования шаблона IMSI_Mask. 

MT Проверять правило 31, если значение параметра masking_imsi_data не 

задано, и MAP_RP_DA удовлетворяет требования шаблона IMSI_Mask. 

Inbound MT Проверять принадлежность сети, откуда пришло сообщение, домашней 

HPLMN, проверяется MAP_RP_DA. 

Секция [AlphaNumeric] 

MT Проверять правила 38/39 если SM_OA_TON = 5, alphanumeric, и 

SM_OA не удовлетворяет требования шаблона на AlphaNumeric. 

MO–SendSRI–

SM 

Проверять правило 5, если MAP_RP_OA не удовлетворяет требования 

шаблонов HPLM.MSISDN_Mask и HPLMN.AlphaNumeric. 

 

5.12 Конфигурация взаимодействия модулей 

Конфигурационный файл — om_interface.cfg. 

В файле настраивается связь между функциональными модулями по OMI–

интерфейсу. 

Файл перезагружается командой 

./reload om_interface.cfg 

В таблице ниже описаны параметры конфигурационного файла. 

Таблица 25 — Параметры om_interface.cfg 

Параметр OMPR Описание 

Секция [Timers] 

SessionResponse 

TimeOut 

O/R Максимальное время существования сессии. 

Тип — int, измеряется в миллисекундах. 

Значение по умолчанию — 0. 
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Параметр OMPR Описание 

Transaction 

ResponseTimeOut 

O/R Максимальное время существования транзакции. 

Тип — int, измеряется в миллисекундах. 

Значение по умолчанию — 0. 

SegmentResponse 

TimeOut 

O/R Время ожидания ответа на запрос. 

Тип — int, измеряется в миллисекундах. 

Значение по умолчанию — 0. 

MaxSegmentError 

Count 

M/R Максимальное количество ошибок SegmentError, при 

превышении которого сетевая логика закроет текущую 

сессию. 

Тип — int. 

LoginReqTimeOut M/R Время ожидания сообщения LoginReq после установления 

соединения до принудительного разрыва. 

Тип — int, измеряется в миллисекундах. 

Reconnect 

TimeOut 

M/R Время ожидания клиентской сетевой логики до очередной 

попытки соединения. 

Тип — int, измеряется в миллисекундах. 

KeepAliveTimeOut M/R Время ожидания до отправления KeepAlive при активности. 

Тип — int, измеряется в миллисекундах. 

KeepAlive 

ResponseTimeOut 

M/R Время ожидания подтверждения KeepAlive_ACK на 

KeepAlive. 

Тип — int, измеряется в миллисекундах. 

 

Пример конфигурации: 

Timers = { 

  SessionResponseTimeOut = 600000; 

  TransactionResponseTimeOut = 30000; 

  SegmentResponseTimeOut = 10000; 

  MaxSegmentErrorCount = 3; 

  LoginReqTimeOut = 10000; 

  ReconnectTimeOut = 10000; 

  KeepAliveTimeOut = 30000; 

  KeepAliveResponseTimeOut = 10000; 

} 
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5.13 Конфигурация правил 

Конфигурационный файл — rules.cfg. 

В файле настраиваются правила обработки сообщений. 

Правила задаются в формате: 

#ruleName = #action; 

Все параметры имеют тип string, а также не обязательные и перезагружаемые: O/R. 

Возможные значения: 

• Allow — пропустить сообщение дальше; 

• Report — создать запись в журнале и обрабатывать дальше; 

• Reject — отклонить обработку сообщения; 

• Alarm — сгенерировать аварию и обрабатывать дальше; 

• RejectAndAlarm — отклонить обработку сообщения и сгенерировать аварию. 

 

Конфигурация поделена на следующие секции: 

• Секция [General] — см. п. 5.13.1; 

• Секция [Inbound_MO] — см. п. 5.13.2; 

• Секция [Inbound_SRI] — см. п. 5.13.3; 

• Секция [Inbound_MT] — см. п. 5.13.4; 

• Секция [Inbound_LMO] — см. п. 5.13.5; 

• Секция [Outbound_MT] — см. п. 5.13.6; 

• Секция [SmsPlus] — см. п. 5.13.7; 

• Секция [Errors] — см. п. 5.13.8; 

• Секция [PolicyRule] — см. п. 5.13.9. 

 

5.13.1 Секция General 

В таблице ниже описаны общие правила обработки всех сообщений. 

Таблица 26 — Секция General 

Параметр Описание 

Секция [Inbound_MO] 

Unknown_SCCP_CgPA Отсутствие CgPA уровня SCCP в файле networks.cfg. 

Значение по умолчанию — Reject. 

Unknown_SMSC Отсутствие SMSC в файле networks.cfg. 

Значение по умолчанию — Reject. 
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Параметр Описание 

Unknown_Indicator_ 

Value 

Дальнейшая обработка сообщения с неизвестным значением 

индикатора. При значениях Allow/Report/Alarm рассматривается 

как Inbound. 

Значение по умолчанию — Report. 

Примечание. Для иных значений — отбой с ошибкой. 

Unidentified_ 

Subscriber_Threshold 

Превышение допустимого количества ошибок 

UnidentifiedSubscriber и UnknownSubscriber. 

Значение по умолчанию — Report. 

 

5.13.2 Секция Inbound_MO 

В таблице ниже описаны правила для сообщений MAP–MO–FSM из внешних сетей. 

Таблица 27 — Секция Inbound_MO 

Параметр Описание 

Секция [Inbound_MO] 

VLR_Verify Неуспешная попытка верификации отправителя MAP–MO–FSM с 

помощью запроса MAP–SRI. 

Значение по умолчанию — Reject. 

SCCP_CgPA_ 

Network_Interworking 

Отсутствие флага Interworking для CgPA уровня SCCP. 

Значение по умолчанию — Report. 

SCCP_CgPA_ 

Own_Country 

Принадлежность CgPA уровня SCCP сети из собственной страны. 

Значение по умолчанию — Reject 

SMSC_White_List Отсутствие данных у HPLMN об SMSC, на который направляется 

MAP–MO–FSM. 

Значение по умолчанию — Report. 

A_MSISDN_Prefix Несовпадение SM–RP–OA уровня MAP и маски для MSISDN на 

HPLMN. 

Значение по умолчанию — Reject. 

MO_FSM_ 

Network_Threshold 

Превышение максимально допустимого количества сообщений 

MAP–MO–FSM от сети. 

Значение по умолчанию — RejectAndAlarm. 

MO_FSM_Network_ 

ThresholdFor_MSISDN 

Превышение максимально допустимого количества сообщений 

MAP–MO–FSM от абонента. 

Значение по умолчанию — RejectAndAlarm. 
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Параметр Описание 

SRI_InOwnCountry Несовпадение страны отправления ответа MAP–SRI–SM и 

собственной страны. 

Значение по умолчанию — Report. 

MO_SRI_Unknown_ 

Subscriber 

Получение ответа с MAP–SRI от неизвестного абонента. 

Значение по умолчанию — Reject. 

VLRs_In_Network Принадлежность номеров VLR из MAP–MO–FSM и MAP–SRI разным 

сетям. 

Значение по умолчанию — Report. 

PolicyRule Использование динамических черных списков. 

Значение по умолчанию — Allow. 

IMSI_Verification Отсутствие в домашнем диапазоне MNP номера IMSI, полученного 

в сообщении MAP–SRI–SM. 

Значение по умолчанию — Allow. 

Network_PolicyRule Проверка MAP_RP_OA и названия сети по динамическим 

правилам и черным спискам. 

Значение по умолчанию — Allow. 

Network_Message_To_ 

Dest_List_Threshold 

Превышение максимально допустимого количества сообщений от 

одного отправителя SMS_DA к одному получателю MAP.RP_OA из 

перечня DestList. 

Значение по умолчанию — Allow. 

Possible_Spam Обнаружение спам–слова в сообщении. 

Значение по умолчанию — Allow. 

Possible_Spam_ 

OA_Threshold 

Превышение максимально допустимого количества сообщений со 

спам–словами от одного отправителя. 

Значение по умолчанию — Allow. 

Possible_Spam_ 

Network_Threshold 

Превышение максимально допустимого количества сообщений со 

спам–словами от сети. 

Значение по умолчанию — Allow. 

Check_spam_B_ 

IMSI_from_HPLM 

Проверка сообщения на наличие спама для получателя из HPLMN. 

Значение по умолчанию — Allow. 

Check_spam_B_ 

IMSI_not_from_HPLM 

Проверка сообщения на наличие спама для получателя не из 

HPLMN. 

Значение по умолчанию — Allow. 

Spam_Detected Обнаружение спам–слова внешним приложением анти–спама. 

Значение по умолчанию — Allow. 
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Параметр Описание 

SMS_Not_From_ 

White_List_HPLMN 

Отсутствие номера отправителя из HPLMN в белых списках. 

Значение по умолчанию — Allow. 

SMS_Not_From_ 

White_List_Not_HPLMN 

Отсутствие номера отправителя не из HPLMN в белых списках. 

Значение по умолчанию — Allow. 

SMS_From_Black_ 

List_HPLMN 

Присутствие номера отправителя из HPLMN в черных списках. 

Значение по умолчанию — Allow. 

SMS_From_Black_ 

List_Not_HPLMN 

Присутствие номера отправителя не из HPLMN в белых списках. 

Значение по умолчанию — Allow. 

 

5.13.3 Секция Inbound_SRI 

В таблице ниже описаны правила для сообщений MAP–SRI–SM из внешних сетей. 

Таблица 28 — Секция Inbound_SRI 

Параметр Описание 

Секция [Inbound_SRI] 

SCCP_CgPA_Black_List Присутствие CgPA уровня SCCP в чёрном списке в файле lists.cfg. 

Значение по умолчанию — Reject. 

SCCP_CgPA_Own_Netw

ork_Address 

Совпадение CgPA уровня SCCP с маской GT для HPLMN (адрес из 

собственной сети). 

Значение по умолчанию — Reject. 

SCCP_CgPA_and_RP_O

A_Compare_Networks 

Принадлежность номеров CgPA уровня SCCP и SM–RP–OA уровня 

MAP разным сетям. 

Значение по умолчанию — Report. 

SRI_MT_Ratio Превышение максимально допустимого отношения количества 

MAP–SRI–SM к количеству MAP–MT–FSM. 

Значение по умолчанию — RejectAndAlarm. 

SRI_MT_NetworkRatio Превышение максимально допустимого отношения количества 

MAP–SRI–SM к количеству MAP–MT–FSM от одной сети. 

Значение по умолчанию — Report. 

SRI_MT_SMSC_Ratio Превышение максимально допустимого отношения количества 

MAP–SRI–SM к количеству MAP–MT–FSM от одного GT SMSC. 

Значение по умолчанию — Report. 

SCCP_CgPA_Interworki

ng_B_MSISDN_In_HPL

MN 

Отсутствие взаимного договора о сотрудничестве с сетью для 

домашних абонентов. 

Значение по умолчанию — Allow. 
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Параметр Описание 

SCCP_CgPA_Interworki

ng_B_MSISDN_Not_In_

HPLMN 

Отсутствие взаимного договора о сотрудничестве с сетью для 

роумеров. 

Значение по умолчанию — Allow. 

 

5.13.4 Секция Inbound_MT 

В таблице ниже описаны правила для сообщений MAP–MT–SM из внешних сетей. 

Таблица 29 — Секция Inbound_MT 

Параметр Описание 

Секция [Inbound_MT] 

RP_OA_Length RP_OA уровня MAP меньше допустимой минимальной длины, 

заданной в файле networks.cfg. 

Значение по умолчанию — Reject. 

RP_OA_Own_Network RP_OA уровня MAP является адресом собственной сети. 

Значение по умолчанию — Reject. 

SCCP_CgPA_and_RP_ 

OA_Comparison 

Принадлежность разным сетям адресов CgPA уровня SCCP и 

RP_OA уровня MAP. 

Значение по умолчанию — Report. 

SCCP_CgPA_ 

Comparison_Between_ 

MT_and_SRI 

Несовпадение CgPA уровня SCCP и CgPA в пришедшем ранее 

MAP–SRI–SM. 

Значение по умолчанию — Reject. 

SMSC_Threshold Превышение максимально допустимого количества сообщений 

MAP–MT–FSM от SMSC. 

Значение по умолчанию — RejectAndAlarm. 

A_MSISDN_Prefix_B_ 

IMSI_In_HPLMN 

Несовпадение MSISDN отправителя и маски MSISDN сети, из 

которой получен MT, для получателя из домашней сети. 

Значение по умолчанию — Reject. 

A_MSISDN_Prefix_B_ 

IMSI_Not_In_HPLMN 

Несовпадение MSISDN отправителя и маски MSISDN сети, из 

которой получен MT, для получателя не из домашней сети. 

Значение по умолчанию — Report. 

Network_Threshold Превышение максимально допустимого количества сообщений 

MAP–MT–FSM из сети. 

Значение по умолчанию — RejectAndAlarm. 

Network_OA_Threshold Превышение максимально допустимого количества сообщений 

MAP–MT–FSM из сети от одного отправителя. 

Значение по умолчанию — Report. 
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Параметр Описание 

Total_Threshold Превышение максимально допустимого количества сообщений 

MAP–MT–FSM из внешних сетей. 

Значение по умолчанию — Alarm. 

Unknown_SMSC_ 

Threshold 

Превышение максимально допустимого количества сообщений 

MAP–MT–FSM от неизвестного SMSC, не заданного в файле 

конфигурации. 

Значение по умолчанию — Report. 

NoSRI Получение сообщения MAP–MT–FSM на абонента домашней 

сети без предшествующего MAP–SRI–SM. 

Значение по умолчанию — Report. 

A_MSISDN_Not_ 

In_Alphanumeric 

Отсутствие отправителя MAP–MT–FSM в списке разрешённых 

AlphaNumeric номеров для внешней сети. 

Значение по умолчанию — Allow. 

B_IMSI_Not_In_ 

HPLMN_Alphanumeric 

Присутствие отправителя MAP–MT–FSM в списке разрешённых 

AlphaNumeric номеров для внешней сети при несооответствии 

SM–RP–DA уровня MAP маске HPLMN IMSI_Mask. 

Значение по умолчанию — Allow. 

B_IMSI_In_ 

HPLMN_Alphanumeric 

Присутствие отправителя MAP–MT–FSM в списке разрешённых 

AlphaNumeric номеров для внешней сети при сооответствии 

SM–RP–DA уровня MAP маске HPLMN IMSI_Mask. 

Значение по умолчанию — Allow. 

B_IMSI_Not_In_ 

HPLMN_Unknown 

Присутствие отправителя MAP–MT–FSM в списке разрешённых 

Unknown номеров для внешней сети при несооответствии SM–

RP–DA уровня MAP маске HPLMN IMSI_Mask. 

Значение по умолчанию — Allow. 

B_IMSI_In_ 

HPLMN_Unknown 

Отсутствие отправителя MAP–MT–FSM в списке разрешённых 

Unknown номеров для внешней сети при сооответствии SM–

RP–DA уровня MAP маске HPLMN IMSI_Mask. 

Значение по умолчанию — Reject. 

Possible_Spam Обнаружение спам–слова в сообщении абонента при 

соответствии IMSI маске HPLMN IMSI_Mask. 

Значение по умолчанию — Report. 

Possible_Spam_ 

Network_Threshold 

Превышение максимально допустимого количества сообщений 

со спам–словами от сети при соответствии IMSI маске HPLMN 

IMSI_Mask. 

Значение по умолчанию — Report. 
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Параметр Описание 

Possible_Spam_OA_ 

Threshold 

Превышение максимально допустимого количества сообщений 

со спам–словами от одного отправителя при соответствии IMSI 

маске HPLMN IMSI_Mask. 

Значение по умолчанию — Report. 

A_MSISDN_Not_In_ 

HPLMN_B_IMSI_ 

In_HPLMN 

Отсутствие SM–RP–OA в списке HPLMN для домашних 

абонентов. 

Значение по умолчанию — Allow. 

A_MSISDN_Not_In_ 

HPLMN_B_IMSI_ 

Not_In_HPLMN 

Отсутствие SM–RP–OA в списке HPLMN для роумеров. 

Значение по умолчанию — Allow. 

SCCP_CgPA_ 

Interworking_B_IMSI_ 

In_HPLMN 

Активация флага Interworking для сети, определяемой по SCCP 

CgPA для своих абонентов. 

Значение по умолчанию — Report. 

SCCP_CgPA_ 

Interworking_B_IMSI_ 

Not_In_HPLMN 

Активация флага Interworking для сети, определяемой по SCCP 

CgPA для роумеров. 

Значение по умолчанию — Report. 

Network_Threshold_ 

For_OA_B_IMSI_ 

In_HPLMN 

Превышение максимально допустимого количества сообщений 

от одного отправителя для получателя домашней сети. 

Значение по умолчанию — Allow. 

Network_Threshold_ 

For_OA_B_IMSI_ 

Not_In_HPLMN 

Превышение максимально допустимого количества сообщений 

от одного отправителя для получателя в роуминге. 

Значение по умолчанию — Allow. 

Network_OA_Threshold_ 

DA_Rate_Per_OA_IMSI_ 

In_HPLMN 

Превышение максимально допустимого количества 

уникальных получателей от SM–RP–OA для получателей 

домашней сети. 

Значение по умолчанию — Report. 

Network_OA_Threshold_ 

DA_Rate_Per_OA_IMSI_ 

All 

Превышение максимально допустимого количества 

уникальных получателей от SM–RP–OA для любых 

получателей. 

Значение по умолчанию — Report. 

PolicyRule_B_IMSI_ 

In_HPLMN 

Проверка OA по динамическим правилам/черным спискам по 

IMSI для получателей из HPLMN. 

Значение по умолчанию — Allow. 

PolicyRule_B_IMSI_ 

Not_In_HPLMN 

Проверка OA по динамическим правилам/черным спискам по 

IMSI для получателей не из HPLMN. 

Значение по умолчанию — Allow. 
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Параметр Описание 

DCS_Not_Allowed_B_ 

IMSI_In_HPLMN 

Отсутствие DCS сообщения в белом списке для получателя из 

HPLMN. 

Значение по умолчанию — Allow. 

DCS_Not_Allowed_B_ 

IMSI_Not_In_HPLMN 

Отсутствие DCS сообщения в белом списке для получателя не 

из HPLMN. 

Значение по умолчанию — Allow. 

Unlisted_SMSC_ 

Threshold 

Превышение максимально допустимого количества сообщений 

от не указанного SMSC. 

Значение по умолчанию — Allow. 

Network_PolicyRule_B_ 

IMSI_In_HPLMN 

Проверка OA и названия сети по динамическим 

правилам/черным спискам по IMSI для получателей из HPLMN. 

Значение по умолчанию — Allow. 

Network_PolicyRule_B_ 

IMSI_Not_In_HPLMN 

Проверка OA и названия сети по динамическим 

правилам/черным спискам по IMSI для получателей из HPLMN. 

Значение по умолчанию — Allow. 

Check_spam_B_ 

IMSI_from_HPLM 

Проверка сообщения на наличие спама для получателя из 

HPLMN. 

Значение по умолчанию — Allow. 

Check_spam_B_ 

IMSI_not_from_HPLM 

Проверка сообщения на наличие спама для получателя не из 

HPLMN. 

Значение по умолчанию — Allow. 

Network_Message_ 

Threshold_Same_ 

Networks_In_HPLMN 

Превышение максимально допустимого количества 

одинаковых сообщений, отправленных одним абонентом для 

получателей из HPLMN, определяемых по IMSI. 

Значение по умолчанию — Allow. 

Примечание. Для разных сетей поиcк осуществляется по GT 

и MSISDN. 

Network_Message_ 

Threshold_Same_ 

Networks_Not_In_HPLMN 

Превышение максимально допустимого количества 

одинаковых сообщений, отправленных одним абонентом для 

получателей не из HPLMN, определяемых по IMSI. 

Значение по умолчанию — Allow. 

Примечание. Для разных сетей поиcк осуществляется по GT 

и MSISDN. 

Network_Message_ 

Threshold_Diff_ 

Networks_In_HPLMN 

Превышение максимально допустимого количества 

одинаковых сообщений, отправленных одним абонентом для 

получателей из HPLMN, определяемых по IMSI. 

Значение по умолчанию — Allow. 

Примечание. Для одинаковых сетей поиcк осуществляется по 

GT и MSISDN. 
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Параметр Описание 

Network_Message_ 

Threshold_Diff_ 

NetworksNot_Not_In_ 

HPLMN 

Превышение максимально допустимого количества 

одинаковых сообщений, отправленных одним абонентом для 

получателей не из HPLMN, определяемых по IMSI. 

Значение по умолчанию — Allow. 

Примечание. Для одинаковых сетей поиcк осуществляется по 

GT и MSISDN. 

PID_Not_Allowed_B_ 

IMSI_In_HPLMN 

Отсутствие в белых списках PID сообщения для получателя из 

HPLMN. 

Значение по умолчанию — Allow. 

PID_Not_Allowed_B_ 

IMSI_Not_In_HPLMN 

Отсутствие в белых списках PID сообщения для получателя не 

из HPLMN. 

Значение по умолчанию — Allow. 

Spam_Detected Обнаружение спам–слова внешним приложением анти–спама. 

Значение по умолчанию — Allow. 

SMS_Not_From_ 

White_List_HPLMN 

Отсутствие номера отправителя из HPLMN в белых списках. 

Значение по умолчанию — Allow. 

SMS_Not_From_ 

White_List_Not_HPLMN 

Отсутствие номера отправителя не из HPLMN в белых списках. 

Значение по умолчанию — Allow. 

SMS_From_Black_List_ 

HPLMN 

Присутствие номера отправителя из HPLMN в черных списках. 

Значение по умолчанию — Allow. 

SMS_From_Black_List_ 

Not_HPLMN 

Присутствие номера отправителя не из HPLMN в черных 

списках. 

Значение по умолчанию — Allow. 

 

5.13.5 Секция Inbound_LMO 

В таблице ниже описаны правила для сообщений MAP–LocalMO–FSM из внешних 

сетей. 

Таблица 30 — Секция Inbound_LMO 

Параметр Описание 

Секция [Inbound_LMO] 

LocalMO_FSM_ 

Network_Threshold 

For_MSISDN 

Превышение максимально допустимого количества сообщений 

MAP–MO–FSM от данного абонента. 

Значение по умолчанию — Allow. 
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Параметр Описание 

LocalMO_PolicyRule Проверка MAP_RP_OA по динамическим правилам/черным 

спискам. 

Значение по умолчанию — Allow. 

LocalMO_Network_ 

PolicyRule 

Проверка MAP_RP_OA и названия сети по динамическим 

правилам/черным спискам. 

Значение по умолчанию — Allow. 

LocalMO_Possible_ 

Spam 

Обнаружение спам–слова в сообщении. 

Значение по умолчанию — Allow. 

LocalMO_Possible_ 

Spam_OA_Threshold 

Превышение максимально допустимого количества сообщений со 

спам–словами от одного отправителя. 

Значение по умолчанию — Allow. 

LocalMO_Possible_ 

Spam_Network_ 

Threshold 

Превышение максимально допустимого количества сообщений со 

спам–словами из сети. 

Значение по умолчанию — Report. 

Check_spam_B_ 

IMSI_from_HPLM 

Проверка сообщения на наличие спама для получателя из HPLMN. 

Значение по умолчанию — Allow. 

Check_spam_B_IMSI_ 

not_from_HPLM 

Проверка сообщения на наличие спама для получателя не из 

HPLMN. 

Значение по умолчанию — Allow. 

 

5.13.6 Секция Outbound_MT 

В таблице ниже описаны правила для сообщений MAP–MT–SM во внешние сети. 

Таблица 31 — Секция Outbound_MT 

Параметр Описание 

Секция [Outbound_MT] 

SCCP_CdPA_ 

Network_Interworking 

Принадлежность CdPA уровня SCCP к сети с не заданным 

флагом Interworking. 

Значение по умолчанию — Reject. 

SCCP_CdPA_ 

Black_List 

Присутствие CdPA уровня SCCP в чёрных списках в файле 

lists.cfg. 

Значение по умолчанию — Reject. 

Network_Threshold Превышение максимально допустимого количества сообщений 

MAP–MT–FSM в сеть. 

Значение по умолчанию —Alarm. 
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Параметр Описание 

Network_OA_ 

Threshold 

Превышение максимально допустимого количества сообщений 

MAP–MT–FSM в сеть для одного отправителя. 

Значение по умолчанию — Report. 

Possible_Spam Обнаружение спам–слова в сообщении. 

Значение по умолчанию — Report. 

Possible_Spam_ 

Network_Threshold 

Превышение максимально допустимого количества сообщений 

со спам–словами в сеть. 

Значение по умолчанию — Report. 

Possible_Spam_ 

OA_Threshold 

Превышение максимально допустимого количества сообщений 

со спам–словами для одного отправителя. 

Значение по умолчанию — Report. 

SMS_OA_From_Black_ 

List 

Запрет отправки с заданных номеров для получателей из 

HPLMN. 

Значение по умолчанию — Allow. 

SMS_OA_From_Black_ 

List_IMSI_Not_In_ 

HPLMN 

Запрет отправки с заданных номеров для получателей не из 

HPLMN. 

Значение по умолчанию — Allow. 

SMS_OA_Not_From_ 

White_List 

Отсутствие alphanumeric SM–RP–OA в белых списках для 

пользователя из HPLMN. 

Значение по умолчанию — Allow. 

SMS_OA_Not_From_ 

White_List_IMSI_Not_ 

In_HPLMN 

Отсутствие alphanumeric SM–RP–OA в белых списках для 

пользователя не из HPLMN. 

Значение по умолчанию — Allow. 

SMS_Not_From_ 

White_List_HPLMN 

Отсутствие номера отправителя из HPLMN в белых списках. 

Значение по умолчанию — Allow. 

SMS_Not_From_ 

White_List_Not_HPLMN 

Отсутствие номера отправителя не из HPLMN в белых списках. 

Значение по умолчанию — Allow. 

SMS_From_Black_ 

List_HPLMN 

Присутствие номера отправителя из HPLMN в черных списках. 

Значение по умолчанию — Allow. 

SMS_From_Black_ 

List_Not_HPLMN 

Присутствие номера отправителя не из HPLMN в черных 

списках. 

Значение по умолчанию — Allow. 

Spam_Detected Обнаружение спам–слова внешним приложением анти–спама. 

Значение по умолчанию — Allow. 

 



Руководство администратора PROTEI SMS Firewall  

 

Страница 78 из 127 

5.13.7 Секция SmsPlus 

В таблице ниже описаны правила для услуги SmsPlus. 

Таблица 32 — Секция SmsPlus 

Параметр OMPR Описание 

Секция [SmsPlus] 

International_Black_List О/R 

Совпадение адреса отправителя и маски в файле 

smsplus.cfg, [Policy], InternationalBlack, TON = 1. 

Значение по умолчанию — Reject. 

Unknown_Black_List О/R 

Совпадение адреса отправителя и маски в файле 

smsplus.cfg, [Policy], UnknownBlack. 

Значение по умолчанию — Reject. 

Personal_Black_List О/R 

Наличие адреса отправителя в персональном черном 

списке абонента в профиле SMSPlus. 

Значение по умолчанию — Reject. 

 

5.13.8 Секция Errors 

В таблице ниже описаны параметры сопоставления правил и MAP–ошибок. 

Таблица 33 — Секция Errors 

Параметр OMPR Описание 

Секция [Errors] — перечень пар соответствия. Формат: 

{ #numRule; #errorMap } 

numRule О/R 
Номер правила. 

Тип — int. 

errorMap О/R 

Код ошибки протокола MAP. 

Тип — int. 

Значение по умолчанию — 34, MAP_SystemFailure. 
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5.13.9 Секция PolicyRule 

В таблице ниже описаны параметры применения правил. 

Таблица 34 — Секция PolicyRule 

Параметр OMPR Описание 

Секция [PolicyRule] 

Validity О/R Срок действия правила. 

Тип — int, измеряется в часах. Значение по умолчанию — 24 ч. 

Примечание. Если значение не задано или 0, то все правила 

считаются бессрочными. 

CheckInterval О/R Время между проверками правил. 

Тип — int, измеряется в минутах. 

Значение по умолчанию — 300 мин. 

CaseSensitive О/R Флаг учета регистра при поиске. 

Тип — bool. Значение по умолчанию — true. 

 

Пример конфигурации: 

[General] 

{ 

  Unknown_SCCP_CgPA = Reject; 

  Unknown_SMSC = Reject; 

  Unknown_Indicator_Value = Report; 

  Unidentified_Subscriber_Threshold = Report; 

} 

 

[Inbound_MO] 

{ 

  VLR_Verify = Reject;  

  SCCP_CgPA_Network_Interworking = Report; 

  SCCP_CgPA_Own_Country = Reject;  

  SMSC_White_List = Report; 

  A_MSISDN_Prefix = Reject; 

  MO_FSM_Network_Threshold = RejectAndAlarm; 

  MO_FSM_Network_ThresholdFor_MSISDN = RejectAndAlarm; 

  SRI_InOwnCountry = Report; 

  MO_SRI_Unknown_Subscriber = Reject; 

  VLRs_In_Network = Report; 

  PolicyRule = Allow; 

} 

 

[Inbound_MT] 

{ 

  RP_OA_Length = Reject;  

  RP_OA_Own_Network = Reject; 
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  SCCP_CgPA_and_RP_OA_Comparison = Report; 

  SCCP_CgPA_Comparison_Between_MT_and_SRI = Reject; 

  SMSC_Threshold = RejectAndAlarm; 

  A_MSISDN_Prefix_B_IMSI_In_HPLMN = Reject; 

  A_MSISDN_Prefix_B_IMSI_Not_In_HPLMN = Report; 

  Network_Threshold = RejectAndAlarm; 

  Network_OA_Threshold = Report; 

  Total_Threshold = Alarm; 

  Unknown_SMSC_Threshold=Report; 

  NoSRI = Report;  

  A_MSISDN_Not_In_Alphanumeric = Allow; 

  B_IMSI_Not_In_HPLMN_Alphanumeric = Allow; 

  B_IMSI_In_HPLMN_Alphanumeric = Allow; 

  B_IMSI_Not_In_HPLMN_Unknown = Allow; 

  B_IMSI_In_HPLMN_Unknown = Reject;  

  Possible_Spam = Report; 

  Possible_Spam_Network_Threshold = Report; 

  Possible_Spam_OA_Threshold = Report; 

  PolicyRule = Allow; 

  A_MSISDN_Not_In_HPLMN_B_IMSI_In_HPLMN = Allow; 

  A_MSISDN_Not_In_HPLMN_B_IMSI_Not_In_HPLMN = Allow; 

  SCCP_CgPA_Interworking_B_IMSI_In_HPLMN = Report; 

  SCCP_CgPA_Interworking_B_IMSI_Not_In_HPLMN = Report; 

  Network_OA_Threshold_B_IMSI_In_HPLMN = Report; 

  Network_OA_Threshold_B_IMSI_Not_In_HPLMN = Report; 

  Network_OA_Threshold_DA_Rate_Per_OA_IMSI_In_HPLMN = Report; 

  Network_OA_Threshold_DA_Rate_Per_OA_IMSI_All = Report; 

} 

 

[Inbound_SRI] 

{ 

  SCCP_CgPA_Black_List = Reject; 

  SCCP_CgPA_Own_Network_Address = Reject; 

  SCCP_CgPA_and_RP_OA_Compare_Networks = Report; 

  SRI_MT_Ratio = RejectAndAlarm; 

  SRI_MT_NetworkRatio = Report; 

  SRI_MT_SMSC_Ratio = Report; 

} 

 

[Outbound_MT] 

{ 

  SCCP_CdPA_Network_Interworking = Reject; 

  SCCP_CdPA_Black_List = Reject; 

  Network_Threshold = Alarm; 

  Network_OA_Threshold = Report; 

  Possible_Spam = Report; 

  Possible_Spam_Network_Threshold = Report; 

  Possible_Spam_OA_Threshold = Report; 

} 
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[SmsPlus] 

{ 

  International_Black_List = Reject; 

  Unknown_Black_List = Reject; 

  Personal_Black_List = Reject; 

} 

 

[Errors] 

{30; 1} 

 

[PolicyRule] 

Validity = 24 

CheckInterval = 300 

CaseSensitive = 0 

 

5.14 Конфигурация протокола SMPP 

Конфигурационный файл — smpp.cfg. 

В файле настраиваются параметры SMPP для взаимодействия с внешними службами 

и подключения как внешней службы. 

Файл перезагружается командой 

./reload smpp.cfg 

В таблице ниже описаны параметры конфигурационного файла. 

Таблица 35 — Параметры smpp.cfg 

Параметр OMPR Описание 

Секция [General] 

welcome_port M/P Порт для взаимодействия с внешними приложениями. 

Тип — int. Диапазон: 1–65535. 

CheckImei 

SmppId 

O/R Идентификатор SMPP–направления для адресации запросов 

CheckIMEI. 

Тип — int. Значение по умолчанию — 0. 

UseSmpp 

Blocking 

O/R Флаг блокирования SMPP–соединения при недоступности всех 

SIGTRAN–ассоциаций. 

Тип — bool. Значение по умолчанию — false. 

Секция [directions] 

id M/R Уникальный идентификатор направления. 

Тип — int. 
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Параметр OMPR Описание 

mode M/R Идентификатор режима обмена. 

Тип — int. Возможные значения: 

1 — SMPP_TRANSACTION_MODE, режим транзакций; 

2 — SMPP_STORE_FORWARD_MODE, режим хранения на SMSC. 

SMS_UseBRT O/R Флаг использования BRT для данного направления. 

Тип — bool. Значение по умолчанию — false. 

SMS_ 

UseDiameter 

O/R Флаг использования протокола Diameter для данного 

направления. 

Тип — bool. 

SMS_MT_ 

UseDiameter 

O/R Флаг использования протокола Diameter для MT–SMS данного 

направления. 

Тип — bool. 

SMS_MAP_MT_ 

UseDiameter 

O/R Флаг использования Diameter–тарификации для сообщений Home 

Routing данного направления. 

Тип — bool. Значение по умолчанию — false. 

max_in_ 

operations 

O/R Максимальное количество неподтвержденных MT–SMS. 

Тип — int. Значение по умолчанию — "–1", без ограничений. 

in_bandwidth O/R Максимальное количество MT–SMS в секунду. 

Тип — int. Значение по умолчанию — "–1", без ограничений. 

max_out_ 

operations 

O/R Максимальное количество неподтвержденных MO–SMS. 

Тип — int. Значение по умолчанию — "–1", без ограничений. 

out_bandwidth O/R Максимальное количество MO–SMS в секунду. 

Тип — int. Значение по умолчанию — "–1", без ограничений. 

response_ 

timeout 

O/R Время ожидания ответа. 

Тип — int, измеряется в миллисекундах. 

Значение по умолчанию — 140000 мс. 

enquire_link_ 

interval 

O/R Интервал проверки активности соединения. 

Тип — int, измеряется в миллисекундах. 

Значение по умолчанию — 0, проверка отключена. 
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Параметр OMPR Описание 

server_login O/R Логин для входящих соединений. 

Тип — string. 

Примечание. Если значение пусто или не задано, то 

направление не используется для входящих соединений. 

server_pwd OM/R Пароль для входящих соединений. 

Тип — string. 

server_bind_ 

type_mask 

OM/R Маска вида соединения. 

Тип — list, элементы — виды соединений типа string. 

Возможные значения: 

tx — transmitter, передатчик; 

rx — receiver, приемник; 

trx — transceiver, приемопередатчик. 

server_ 

white_hosts 

OM/R Белый список входящих соединений. 

Тип — regex. 

Примечание. Если список пуст или не задан, то направление не 

используется как для входящих соединений. 

auto_ 

connections 

O/R Параметры автосоединений. См. таблицу ниже. 

Тип — object. Формат: 

auto_connections = {} 

 

Ниже описаны параметры автосоединений. 

Таблица 36 — Параметры auto_connections 

Параметр OMPR Описание 

id M/R Идентификатор автосоединения. 

Тип — int. 

ip M/R IP–адрес удаленной системы. 

Тип — ip. 

port M/R Порт удаленной системы. 

Тип — int. 
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Параметр OMPR Описание 

bind_type M/R Вид соединения. 

Тип — string. Возможные значения: 

tx — transmitter, передатчик; 

rx — receiver, приемник; 

trx — transceiver, приемопередатчик. 

login M/R Логин удаленной стороны. 

Тип — string. 

pwd M/R Пароль удаленной стороны. 

Тип — string. 

DeliverType O/R Разрешенные типы запросов. 

Тип — string. Возможные значения: 

deliver/data. 

Значение по умолчанию — deliver. 

Numbers O/R Сервисный номер направления. 

Тип — string. 

ReceiveAlert O/R Флаг приема сообщений alert. 

Тип — bool. 

Send8Bit O/R Флаг конвертирования сообщения из 7bit в 8bit для данного 

SMPP–направления. 

Тип — bool. Значение по умолчанию — false. 

Send7BitIf 

UdhAnd8Bit 

O/R Флаг конвертирования сообщения с UDH из 8bit в 7bit. 

Тип — bool. Значение по умолчанию — false. 

USSD_ 

ServiceKey 

O/R Перечень префиксов USSD–запросов, которые будут переданы 

на обработку в данное направление. 

Тип — list, элементы — маски префиксов типа regex. 

Разделитель — ",", запятая. 

USSD_Reserve 

ServiceKey 

O/R Перечень префиксов USSD–запросов, которые будут переданы 

на обработку в данное резервное направление. 

Тип — list, элементы — маски префиксов типа regex. 

Разделитель — ",", запятая. 
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Параметр OMPR Описание 

USSD_ 

ErrorMessage 

O/R Переопределение параметра ErrorMessage в разделе USSD 

файла gsm.cfg для данного направления. 

Тип — string. 

USSD_Wait 

Application 

Timeout 

O/R Переопределение параметра ApplicationTimeout в разделе USSD 

файла gsm.cfg для данного направления. 

Тип — int, измеряется в секундах. 

USSD_Wait 

UserTimeout 

O/R Переопределение параметра UserTimeout в разделе USSD файла 

gsm.cfg для данного направления. 

Тип — int, измеряется в секундах. 

USSD_Statistics 

Enabled 

O/R Флаг переопределения параметра StatisticsEnabled в разделе 

USSD файла gsm.cfg для данного направления. 

Тип — bool. 

USSD_CDR_ 

Enabled 

O/R Флаг переопределения параметра CDR_Enabled в разделе USSD 

файла gsm.cfg для данного направления. 

Тип — bool. 

USSD_ 

Translate7bit 

O/R Флаг активации трансляции 7bit сообщений в ASCII и обратно. 

Тип — bool. Значение по умолчанию — true. 

Секция [SMS_Routing] — основное направление рабочих соединений для MO–SMS. 

Секция [SMS_ReserveRouting] — резервное направление рабочих соединений для MO–

SMS. 

Секция [MT_SMS_Routing] — основное направление рабочих соединений для MT–SMS. 

Секция [MT_SMS_ReserveRouting] — резервное направление рабочих соединений для 

MT–SMS. 

Prio O/R Приоритет маршрута. 

Тип — int. Значение по умолчанию — 0. 

Примечание. Чем больше значение, тем выше приоритет. 

Dest 

International 

O/R Допустимые номера получателя в формате international. 

Тип — regex. 

DestUnknown O/R Допустимые номера получателя в формате unknown. 

Тип — regex. 

DestOther O/R Флаг обработки в данном направлении номера, не являющегося 

international или unknown. 

Тип — bool. Значение по умолчанию — false. 
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Параметр OMPR Описание 

Source O/R Допустимые номера отправителя. 

Тип — regex. 

Примечание. Номера должны быть в формате international. 

GT O/R Допустимые номера SMSC. 

Тип — regex. 

UseExtended 

Selector 

O/R Флаг. Использовать расширенный селектор. 

Тип — bool. Значение по умолчанию — false. 

 

Пример конфигурации: 

[general] 

welcome_port = 30000; 

 

[logs] 

signalling_log_level = 1 

data_log_level = 1 

[directions] 

{ 

  id = 0; 

  mode = 2; 

  server_login = "t1"; 

  server_pwd = "p1"; 

  server_bind_type_mask = { rx;tx;trx }; 

  max_connections = 3; 

  max_in_operations = 1000; 

  in_bandwidth = 500; 

  max_out_operations = 1000; 

  out_bandwidth = 500; 

  response_timeout = 12000; 

  enquire_link_interval = 0; 

  watch_poor_traffic_interval = 2; 

  watch_poor_traffic_percent = 50; 

  watch_poor_traffic_percent_interval = 1; 

  auto_connections = { 

    { 

      id = 3; 

      ip = "83.149.0.201"; 

      port = 9933; 

      bind_type = "rx"; 

      login = "line1"; 

      pwd = "line"; 

    }; 
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    { 

      id = 4; 

      ip = "83.149.0.201"; 

      port = 9933; 

      bind_type = "tx"; 

      login = "line1"; 

      pwd = "line"; 

    }; 

    { 

      id = 4; 

      ip = "83.149.0.201"; 

      port = 9933; 

      bind_type = "tx"; 

      login = "line1"; 

      pwd = "line"; 

    }; 

  } 

} 
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6 Конфигурация SIGTRAN 

Настройка SIGTRAN для PROTEI SMSFW осуществляется в файлах конфигурации, 

расположенных в директории 

/usr/protei/Protei_SMSFW/config/component. 

Конфигурация системы определяется следующими файлами: 

• config.cfg; 

• SCCP.cfg; 

• TCAP.cfg; 

• m3ua.cfg; 

• m2pa.cfg. 

 

6.1 Конфигурация файлов SIGTRAN 

Конфигурационный файл — config.cfg. 

В конфигурации задаются основные используемые файлы SIGTRAN. 

Внимание! Крайне не рекомендуется менять параметры в этом файле. 

В таблице ниже описаны параметры конфигурационного файла. 

Таблица 37 — Параметры config.cfg 

Параметр OMPR Описание 

Секция [Options] 

DisableBackup M/R Флаг отключения записи в конфигурационные файлы. 

Тип — bool. Значение по умолчанию — false, включена. 

Секция [Conformity] — имена файлов и путей до них. 

Тип — list, элементы — строки типа object. Формат: 

{ "#fileName";#path } 

fileName M/R Имя конфигурационного файла. 

Тип — string. 

path M/R Относительный путь до конфигурационного файла, считая от 

рабочей папки. 

Тип — string. 

Секция [InitialLoadSequence] — последовательность загрузки файлов. 

Тип — list, элементы — относительные пути до файлов типа string. 

Загрузка файлов происходит поочередно сверху вниз, начиная с самого первого. 
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Пример конфигурации: 

[Options] 

DisableBackup = 1 

 

[Conformity] 

{"Sg$";config/component/m3ua.cfg;} 

{"Sg.SS7.SCCP$";config/component/SCCP.cfg;} 

{"Sg.SS7.TCAP$";config/component/TCAP.cfg;} 

 

[InitialLoadSequence] 

config/component/m3ua.cfg; 

config/component/SCCP.cfg; 

config/component/TCAP.cfg; 

 

6.2 Конфигурация взаимодействия по протоколу 
SCCP 

Конфигурационный файл — SCCP.cfg. 

В конфигурации задаются параметры соединений по протоколу SCCP. 

В таблице ниже описаны параметры конфигурационного файла. 

Таблица 38 — Параметры SCCP.cfg 

Параметр OMPR Описание 

ComponentAddr M/P Адрес компоненты SCCP. 

Тип — string. 

ComponentType M/P Тип компоненты SCCP. 

Тип — string. 

Params M/P Параметры компоненты. 

Тип — object. Формат: 

Params = {}; 

NI O/P Индикатор сети. 

Тип — int. 

PC M/P Класс протокола. 

Тип — int. 

MaxDataSize O/P Максимальный размер блока данных. 

Тип — int. Диапазон: 160–254. 

Значение по умолчанию — 254. 
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Параметр OMPR Описание 

OPC O/P OPC, передающие сообщения SCCP для обработки. 

Тип — list, элементы — коды типа int. Формат: 

OPC = { #opc1; #opcN; }; 

Примечание. Без значения обрабатываются все сообщения. 

TransportCA M/P Транспортный адрес. 

Тип — string. 

 

Пример конфигурации: 

{ 

  ComponentAddr = Sg.SS7.SCCP; 

  ComponentType = Sg.SS7.SCCP; 

  Params = { 

    NI = 3; 

    SI = 3; 

    MaxDataSize = 254; 

    TransportCA = Sg.SIGTRAN.M3UA.AS.0; 

  }; 

} 

 

6.3 Конфигурация взаимодействия по протоколу 
TCAP 

Конфигурационный файл — TCAP.cfg. 

В конфигурации задаются параметры соединений по протоколу TCAP. 

В таблице ниже описаны параметры конфигурационного файла. 

Таблица 39 — Параметры TCAP.cfg 

Параметр OMPR Описание 

ComponentAddr M/P Компонентный адрес TCAP. 

Тип — string. 

ComponentType M/P Тип компоненты TCAP. 

Тип — string. 

Params M/P Параметры компоненты. 

Тип — object. Формат: 

Params = { 

  Handlers = #hdlNum; 

  SCCP = #caSccp; 

}; 
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Параметр OMPR Описание 

Handlers O/P Количество логик TCAP. 

Тип — int. Значение по умолчанию — 100. 

SCCP М/P Компонентный адрес SCCP. 

Тип — string. 

Restore 

Transactions 

O/P Флаг активации восстановления TCAP–транзакций. 

Тип — bool. Значение по умолчанию — false. 

 

Пример конфигурации: 

{ 

  ComponentAddr = Sg.SS7.TCAP; 

  ComponentType = Sg.SS7.TCAP; 

  Params = { 

    Handlers = 10000; 

    SCCP = Sg.SS7.SCCP; 

  }; 

} 

 

6.4 Конфигурация взаимодействия по протоколу 
M3UA 

Конфигурационный файл — m3ua.cfg. 

В конфигурации задаются параметры соединений по протоколу M3UA. 

В таблице ниже описаны параметры конфигурационного файла. 

Таблица 40 — Параметры m3ua.cfg 

Параметр OMPR Описание 

Конфигурация ASP 

ComponentAddr M/P Компонентный адрес ASP. 

Тип — string. 

ComponentType M/P Тип компоненты ASP. 

Тип — string. 

Params M/P Параметры компоненты. 

Тип — object. Формат: 

Params = {}; 
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Параметр OMPR Описание 

srv_ip М/Р Перечень IP–адресов серверов, с которыми ASP устанавливает 

SCTP–соединения. 

Тип — list, элементы — IP–адреса типа ip. 

Примечание. При мультихоуминге адрес сервера можно 

задавать списком без параметра remote_interfaces. 

srv_port O/P Прослушиваемый порт сервера. 

Тип — int. Значение по умолчанию — 2905. 

local_port O/P Порт клиентской стороны при установлении SCTP–соединения. 

Тип — int. 

Значение по умолчанию — 0, динамическое назначение. 

reconnect_on_ 

aspup 

O/P Флаг восстановления соединения при аварии ASPUP на 

клиентской стороне. 

Тип — bool. Значение по умолчанию — false. 

hrbt O/P Флаг отправки сообщения m3ua_heartbeat. 

Тип — bool. Значение по умолчанию — false. 

hrbt_timer O/P Время ожидания до посылки m3ua_heartbeat. 

Тип — int, измеряется в миллисекундах. 

Значение по умолчанию — 1000 мс. 

Примечание. Используется при значении hrbt = 1. 

instreams O/P Количество входящих SCTP–потоков. 

Тип — int. Значение по умолчанию — 10. 

outstreams O/P Количество исходящих SCTP–потоков. 

Тип — int. Значение по умолчанию — 10. 

rto_min O/P Первоначальное значение RTO. 

Тип — int, измеряется в миллисекундах. 

Значение по умолчанию — 3000 мс. 

Примечание. Если подтверждения не получено, с каждой 

повторной передачей увеличивается в 2 раза. 

rto_max O/P Максимальное значение RTO. 

Тип — int, измеряется в миллисекундах. 

Значение по умолчанию — 60000 мс. 

remote_ 

interfaces 

O/P Перечень удаленных IP–адресов интерфейсов. 

Тип — list, элементы — IP–адреса типа ip. 

Значение по умолчанию — все интерфейсы. 
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Параметр OMPR Описание 

local_ 

interfaces 

O/P Перечень удаленных IP–адресов интерфейсов, передаваемых 

клиентом серверу в сообщении SCTP_INIT. 

Тип — list, элементы — IP–адреса типа ip. 

Значение по умолчанию — все интерфейсы. 

Конфигурация AS — только один узел в системе 

ComponentAddr M/P Компонентный адрес AS. 

Тип — string. 

ComponentType M/P Тип компоненты AS. 

Тип — string. 

Params M/P Параметры компоненты. 

Тип — object. Формат: 

Params = {}; 

OPC М/P Код исходящего пункта сигнализации. 

Тип — int. 

NotifyDPC_ 

status 

О/P Флаг уведомления верхнего уровня о статусе направления 

DPC. 

Тип — bool. Значение по умолчанию — false. 

DefaultASP O/P Компонентный адрес ASP назначения по умолчанию при 

отсутствии маршрутов из конфигурационного файла. 

Тип — string. 

TMT М/Р Режим передачи трафика. 

Тип — int. Возможные значения: 

1 — override, один активный ASP, остальные в режиме 

ожидания; 

2 — loadshare, один активный ASP делится с остальными 

активными ASP; 

3 — broadcast, все активные ASP получают одинаковую 

информацию. 

routing_key O/P Параметры ключа маршрутизации. См. п. 6.4.2 

«Конфигурация ключа маршрутизации routing_key». 

Тип — object. Формат: 

routing_key = {}; 

Примечание. При указании нескольких ASP первый имеет 

наивысший приоритет, далее приоритет убывает. 
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Параметр OMPR Описание 

routing_table М/P Параметры таблицы маршрутизации между AS и ASP. См. 

п. 6.4.1 «Конфигурация таблицы маршрутизации 

routing_table». 

Тип — list, элементы — параметры маршрутизации типа object. 

 

Пример конфигурации: 

{ 

  ComponentAddr = Sg.SIGTRAN.M3UA.ASP.0; 

  ComponentType = Sg.SIGTRAN.M3UA.ASP; 

  Params = { 

    srv_ip = "192.168.115.233"; 

    srv_port = "17011"; 

  }; 

} 

{ 

  ComponentAddr = Sg.SIGTRAN.M3UA.ASP.1; 

  ComponentType = Sg.SIGTRAN.M3UA.ASP; 

  Params = { 

    srv_ip = "192.168.115.233"; 

    srv_port = "17012"; 

  }; 

} 

{ 

  ComponentAddr = Sg.SIGTRAN.M3UA.AS.0; 

  ComponentType = Sg.SIGTRAN.M3UA.AS; 

  Params = { 

    OPC = 70; 

    TMT = 1; 

    routing_table = { 

      { 

        DPC = "50"; 

        NI = "3"; 

        ASP = { 

          ASP = "Sg.SIGTRAN.M3UA.ASP.0"; 

        } 

      }; 

      { 

        DPC = "100"; 

        NI = "3"; 

        ASP = { 

          ASP = "Sg.SIGTRAN.M3UA.ASP.1"; 

        } 

      }; 

    }; 

  }; 

} 
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6.4.1 Конфигурация таблицы маршрутизации 
routing_table 

Ниже описаны параметры таблицы маршрутизации. 

Таблица 41 — Параметры routing_table 

Параметр OMPR Описание 

Раздел [routing_table] 

RC O/P Контекст маршрутизации RC. 

Тип — int. 

NA O/P Значение параметра Network Appearance. Полное описание 

параметра дано в RFC3332. 

Тип — int. 

SIC O/P Код сервисной информации SIC. 

Тип — list, элементы — коды типа int. Формат: 

SIC = { "#sic1"; "#sicN"; }; 

DPC M/P Код пункта назначения сигнализации DPC. 

Тип — list, элементы — коды типа int. Формат: 

DPC = "#dpc1"; 

или 

DPC = "#dpc1,#dpc2"; 

или 

DPC = "#dpc1-#dpcN"; 

ASP M/P Перечень компонентных адресов ASP, предоставляющие доступ к 

указанным DPC. 

Тип — list, элементы —адрес типа string. Формат: 

ASP = { "#asp1"; "#aspN"; }; 

 

6.4.2 Конфигурация ключа маршрутизации 

routing_key 

Ниже описаны параметры ключа маршрутизации. 

Таблица 42 — Параметры routing_key 

Параметр OMPR Описание 

Раздел [routing_key] 

OPC O/P Код исходящего пункта сигнализации OPC. 

Тип — list, элементы — коды типа int. Формат: 

OPC = { "#opc1"; "#opcN"; }; 

https://tools.ietf.org/html/rfc3332
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Параметр OMPR Описание 

DPC M/P Код пункта назначения сигнализации DPC. 

Тип — list, элементы — коды типа int. Формат: 

DPC = "#dpc1"; 

или 

DPC = "#dpc1,#dpc2"; 

или 

DPC = "#dpc1–#dpcN"; 

SIC O/P Код сервисной информации SIC. 

Тип — list, элементы — коды типа int. Формат: 

SIC = { "#sic1"; "#sicN"; }; 

 

6.5 Конфигурация взаимодействия по протоколу 
M2PA 

Конфигурационный файл — m2pa.cfg. 

В конфигурации задаются параметры соединений по протоколу M2PA. 

В таблице ниже описаны параметры конфигурационного файла. 

Таблица 43 — Параметры m2pa.cfg 

Параметр OMPR Описание 

L1–конфигурация клиента 

ComponentAddr M/P Компонентный L1–адрес клиента. 

Тип — string. 

ComponentType M/P Тип L1–компоненты клиента. 

Тип — string. 

Params M/P Параметры компоненты. 

Тип — object. Формат: 

Params = { 

  connect_ip = #ip1:#port1; 

  local_ip = #ip2:#port2; 

  local_interfaces = { #ip3:#port3;#ipN:#portN; } 

}; 

connect_ip O/P Адрес сервера для установления SCTP–cоединения. 

Тип — ip:port. 

local_ip O/P Локальный адрес, IP–заголовок. 

Тип — ip:port. 
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Параметр OMPR Описание 

local_interfaces O/P Перечень локальных IP–адресов, SCTP–заголовок. 

Тип — list, элементы — адреса типа ip:port. 

L1–конфигурация сервера 

ComponentAddr M/P Компонентный L1–адрес сервера. 

Тип — string. 

ComponentType M/P Тип L1–компоненты сервера. 

Тип — string. 

Params M/P Параметры компоненты. 

Тип — object. Формат: 

Params = { 

  listen_ip = #ip:#port; 

}; 

listen_ip M/P Адрес сервера для приема входящих подключений, IP–

заголовок. 

Тип — ip:port. 

L2–конфигурация набора каналов 

ComponentAddr M/P Компонентный L2–адрес linkset. 

Тип — string. 

ComponentType M/P Тип L2–компоненты linkset. 

Тип — string. 

Params M/P Параметры компоненты. 

Тип — object. Формат: 

Params = { 

  NI = "#ni"; 

  OPC = "#opc"; 

  AdjacentDPC = "#neighbourDpc"; 

  NonAdjacentDPCs = { #dpc1, #dpcN }; 

} 

NI O/P Индикатор сети NI. 

Тип — int. 

OPC O/P Код локального пункта OPC. 

Тип — int. 
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Параметр OMPR Описание 

AdjacentDPC O/P Код смежного удаленного пункта DPC. 

Тип — int. 

NonAdjacent 

DPCs 

O/P Перечень пунктов DPC, доступных по данному linkset. 

Тип — list, элементы — коды DPC типа int. 

Разделитель — запятая ",". 

L2–конфигурация соединения 

ComponentAddr M/P Компонентный адрес. 

Тип — string. 

ComponentType M/P Тип компоненты. 

Тип — string. 

Params M/P Параметры компоненты. 

Тип — object. Формат: 

Params = { 

  L1 = "#nodeL1"; 

} 

L1 M/P L1–адрес узла. 

Тип — string. Формат: 

L1 = "Sg.SIGTRAN.M2PA.L1.#nodeType.#caL1"; 

nodeType M/P Вид узла. 

Тип — string. Возможные значения: 

Client/Server. 

caL1 M/P Компонентный L1–адрес узла. 

Тип — string. 

L3–конфигурация 

ComponentAddr M/P Компонентный адрес. 

Тип — string. 

ComponentType M/P Тип компоненты. 

Тип — string. 

Params M/P Параметры компоненты. 

Тип — object. Всегда пуст. Формат: 

Params = {} 
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7 Журналы 

Система формирует следующие журналы: 

• trace — общий журнал действий; 

• config — журнал загрузок конфигурационных файлов, списков абонентов и 

словарей; 

• alarm_cdr — журнал CDR вывода аварий; 

• alarm_tree — журнал дерева аварий; 

• alarm_trace — журнал действий подсистемы сбора аварий; 

• alarm_info — журнал событий подсистемы сбора аварий; 

• alarm_warning — журнал предупреждений подсистемы сбора аварий; 

• warning — общий журнал предупреждений; 

• Sg_trace — журнал действий Sg; 

• Sg_info — журнал событий Sg; 

• Sg_warning — журнал предупреждений Sg; 

• SCCP_trace — журнал действий SCCP; 

• SCCP_warning — журнал предупреждений SCCP; 

• TCAP_trace — журнал действий TCAP; 

• M3UA_trace — журнал действий M3UA; 

• M3UA_warning — журнал предупреждений M3UA; 

• M3UA_info — журнал событий M3UA; 

• alarm_cdr — журнал CDR вывода аварий; 

• inbound_cdr — журнал CDR вызовов Inbound; 

• outbound_cdr — журнал CDR вызовов Outbound; 

• si — журнал действий сокет–интерфейса; 

• si_info — журнал событий сокет–интерфейса; 

• si_warning — журнал предупреждений сокет–интерфейса; 

• check_user_cdr — журнал CDR запросов о проверке пользователя; 

• tcap_unexpected_ends — журнал неожидаемых сообщений. 

 

 

Рисунок 9 — Иерархия журналов 
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7.1 Журнал smsfw_stat.log 

Журнал smsfw_stat.log выводит значения счетчиков перед обнулением каждые 

Reset_Counters_Interval секунд. 

Каждая запись выводится в одной строке. Значения разделены точкой с запятой. 

Формат: 

#DateTime#;#DateTimeCounters;#TotalIncomingSRI;#TotalRejectedSRI; 

#TotalIncomingMT;#TotalIncomingMO;#TotalPossibleSpam; 

{#IncomingNetCounters};#IncomingUnknownCounters;{#OutcomingNetCounters}; 

В таблице ниже описаны поля журнала. 

Таблица 44 — Поля check_user_cdr 

N Параметр Описание 

1 DateTime Дата и время формирования записи. 

Тип — datetime. 

Примечание. Задается параметром mask файла trace.cfg. 

2 DateTime 

Counters 

Дата и время последнего обнуления счетчиков. 

Тип — datetime. 

3 Total 

IncomingSRI 

Количество входящих запросов MAP–SRI–SM. 

Тип — int. 

4 Total 

RejectedSRI 

Количество отклоненных входящих запросов MAP–SRI–SM. 

Тип — int. 

5 Total 

IncomingMT 

Количество входящих сообщений MAP–MT–FSM. 

Тип — int. 

6 Total 

IncomingMO 

Количество входящих сообщений MAP–MO–FSM. 

Тип — int. 

7 Total 

PossibleSpam 

Количество сообщений с обнаруженными спам–словами. 

Тип — int. 

8 IncomingNet 

Counters 

Значения счетчиков для входящих сообщений. См. п. 7.1.1 

«Поля IncomingNetCounters и OutcomingNetCounters». 

Тип — object. 

9 IncomingUnknown 

Counters 

Количество сообщений, полученных от неизвестных SMSC. 

Тип — int. 

10 OutcomingNet 

Counters 

Значения счетчиков для исходящих сообщений. См. п. 7.1.1 

«Поля IncomingNetCounters и OutcomingNetCounters». 

Тип — object. 

 

  



 PROTEI SMS Firewall Руководство администратора 

 

Страница 101 из 127 

Пример: 

2013-07-22 17:10:11.646;2013-07-22 17:10:01.646;0;0;0;1;0; 

{Finland={{0;0;0;1;0;GT={46708000002={0;0;0;1;0}}; 

OA={79210000001={0;0;0;1;0}}}}};{};0;0;0;0;0;{}; 

2013-07-23 12:50:00.413;2013-07-23 12:49:50.416;1;0;3;0;0; 

{Finland={{1;0;3;0;0;GT={46708000002={1;0;3;0;0}}; 

OA={b0000={0;0;3;0;0}}}}};{};0;0;0;0;0;{}; 

 

7.1.1 Поля IncomingNetCounters и 
OutcomingNetCounters 

Для отображения в журнале статистических значений для входящих/исходящих 

сообщений используются переменные IncomingNetCounters и OutcomingNetCounters 

соответственно, имеющие следующий формат: 

{ 

  #netName = { 

    { 

      net_stats; 

      GT = { 

        gt_N = gt_N_stats; 

      }; 

      OA = { 

        oa_M = oa_M_stats; 

      } 

    } 

  } 

}; 

 

В таблице ниже описаны параметры IncomingNetCounters и OutcomingNetCounters. 

Таблица 45 — Поля IncomingNetCounters и OutcomingNetCounters 

N Параметр Описание 

1 netName Имя сети и ее значения счетчиков. См. п. 7.1.2 «Тип stats». 

Тип — string. 

2 netstats Значения счетчиков для всей сети. См. п. 7.1.2 «Тип stats». 

Тип — stats. 

3 GT Перечень GT и их значения счетчиков. 

Тип — list, элементы — адреса GT и значения счетчиков типа object. 

Формат: 

GT={gt_N={gt_N_stats};}; 

4 gt_N Адрес GT. 

Тип — string. 
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N Параметр Описание 

5 gt_N_stats Значения счетчиков для GT. См. п. 7.1.2 «Тип stats». 

Тип — stats. 

6 OA Перечень OA и их значения счетчиков. 

Тип — list, элементы — адреса OA и значения счетчиков типа object. 

Формат: 

OA={oa_M={oa_M_stats};}; 

7 oa_M Адрес OA. 

Тип — string. 

8 oa_M_stats Значения счетчиков для OA. См. п. 7.1.2 «Тип stats». 

Тип — stats. 

 

7.1.2 Тип stats 

Тип stats определяет сущность типа object, для которой заданы неизменяемые 

формат и атрибуты. 

Формат: 

var = {#sri;#rejSri;#mt;#mo;#spam;}; 

В таблице ниже описаны поля переменной типа stats. 

Таблица 46 — Атрибуты переменной типа stats 

N Параметр Описание 

1 Total 

IncomingSRI 

Количество входящих запросов MAP–SRI–SM. 

Тип — int. 

2 Total 

RejectedSRI 

Количество отклоненных входящих запросов MAP–SRI–SM. 

Тип — int. 

3 Total 

IncomingMT 

Количество входящих сообщений MAP–MT–FSM. 

Тип — int. 

4 Total 

IncomingMO 

Количество входящих сообщений MAP–MO–FSM. 

Тип — int. 

5 Total 

PossibleSpam 

Количество сообщений с обнаруженными спам–словами. 

Тип — int. 
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7.2 Журнал check_user_cdr 

Каждая запись выводится в одной строке. Значения разделены точкой с запятой. 

В таблице ниже описаны поля журнала. 

Таблица 47 — Поля check_user_cdr 

N Параметр Описание 

1 DateTime Дата и время формирования записи. 

Тип — datetime. 

Примечание. Задается параметром mask файла trace.cfg. 

2 MSISDN Абонентский номер CgPN из запроса от SMPP Proxy, для которого 

запрошена проверка. 

Тип — string. 

3 TPI Result Код ошибки tpi при обработке запроса от SMPP Proxy. 

Тип — int Возможные значения: 

0 — успешная обработка; 

1 — невозможно сконструировать примитив из поступивших 

бинарных данных; 

2 — невозможно получить psc::profile из строки в примитиве; 

3 — в примитиве не задан CgPN. 

4 MAP Result Код ошибки MAP в ответе на сообщение MAP–SRI–SM. 

Тип — int. 

5 AllowedFlag Флаг разрешения передачи сообщения дальше по сети. 

Тип — bool. 

 

7.3 Журналы smsplus 

7.3.1 Журнал smsplus_cdr 

Каждая запись выводится в одной строке. Значения разделены точкой с запятой. 

В таблице ниже описаны поля журнала. 

Таблица 48 — Поля smsplus_cdr 

N Параметр Описание 

1 DateTime Дата и время формирования записи. 

Тип — datetime. 

Примечание. Задается параметром mask файла trace.cfg. 

2 Type Тип сообщения. 

Тип — string. Возможные значения: 

MO/MT/SMPP. 
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N Параметр Описание 

3 Profile Номер MSISDN, определяющий используемый профиль. 

Тип — string. 

Примечание. Для сообщения MO–SMS в SCL указываются оба 

профиля. 

4 Forward Флаг использования переадресации. 

Тип — bool. 

5 Forward–MSISDN Адрес назначения переадресации при Forward = 1. 

Тип — string. 

6 Copy Флаг копирования сообщения. 

Тип — bool. 

7 Copy–MSISDN Адрес назначения отправки копии при Copy = 1. 

Тип — string. 

8 AutoReply Флаг активации услуги автоответа. 

Тип — bool. 

9 Signature Флаг активации услуги добавления подписи. 

Тип — bool. 

10 Blocking Флаг блокирования номера. 

Тип — bool. 

11 CopyOnError Флаг копирования сообщения при ошибке. 

Тип — bool. 

12 DestType Тип получателя. 

Тип — int. Возможные значения: 

0 — Profile–MSISDN; 

1 — Forward–MSISDN; 

2 — Copy–MSISDN. 

13 FakeIMSI Использованное значение IMSI. 

Тип — string. 

14 RealIMSI Настоящий IMSI абонента. 

Тип — string. 

15 RealMSC Адрес MSC регистрации абонента до подмены адресом SMSFW. 

Тип — string. 

Примечание. Поля DestType, FakeIMSI, RealIMSI и RealMSC заполняются только 

для сообщений типа MT–SMS. 
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7.3.2 Журнал smsplus_messages_cdr 

Каждая запись выводится в одной строке. Значения разделены точкой с запятой. 

В таблице ниже описаны поля журнала. 

Таблица 49 — Поля smsplus_messages_cdr 

N Параметр Описание 

1 DateTime Дата и время формирования записи. 

Тип — datetime. 

Примечание. Задается параметром mask файла trace.cfg. 

2 Type Тип сообщения. 

Тип — string. Возможные значения: 

COPY/AUTO_REPLY. 

3 SmppDirectionID Уникальный идентификатор SMPP–направления. 

Тип — int. 

4 SourceTon TON места отправления. 

Тип — int. 

5 SourceNpi NPI места отправления. 

Тип — int. 

6 SourceAddr Адрес источника. 

Тип — string. 

7 DestTon TON места назначения. 

Тип — int. 

8 DestNpi NPI места назначения. 

Тип — int. 

9 DestAddr Адрес назначения. 

Тип — string. 

10 SMPP_Status Результат отправки. 

Тип — int. Возможные значения см. Приложение «Статус 

отправки SMPP». 

11 ResponseStatus Статус ответа. 

Тип — string. 

12 MessageID Уникальный идентификатор сообщения. 

Тип — string. 
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7.4 Журналы inbound_cdr, outbound_cdr, 
unexpected_cdr 

Все журналы inbound_cdr, outbound_cdr и unexpected_cdr имеют одинаковый 

формат и находятся в директории /cdr. 

Формат имени файла журнала: 

inbound_cdr–YYYYMMDD-hhmm.log 

Каждая запись выводится в одной строке. Значения разделены точкой с запятой. 

В таблице ниже описаны поля журнала. 

Таблица 50 — Поля sms_cdr 

N Параметр Описание 

1 DateTime Дата и время формирования записи. 

Тип — datetime. 

Примечание. Задается параметром mask файла trace.cfg. 

2 SessionID Идентификатор сессии. 

Тип — string. 

3 Type Вид сообщения. 

Тип — string. Возможные значения: 

MO/MT/SRI/DATA/SUBMIT/DELIVER. 

4 CgPA Адрес отправителя. 

Тип — string. 

5 CdPA Адрес получателя. 

Тип — string. 

6 TID_A Идентификатор транзакции в плече отправителя. 

Тип — int. 

7 TID_B Идентификатор транзакции в плече получателя. 

Тип — int. 

8 OpCode Код операции. 

Тип — int. 

9 MAP_Version Используемая версия протокола MAP. 

Тип — int. Возможные значения: 

1 — MAPv1; 

2 — MAPv2; 

3 — MAPv3. 

10 SM_MSISDN Номер MSISDN отправителя. 

Тип — string. 
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N Параметр Описание 

11 SM_SMSC Адрес SMSC, обработавшего запрос. 

Тип — string. 

12 MMS Номер ошибки протокола MAP, если транзакция выполнена 

неуспешно. 

Тип — int. 

13 SRI_CdPA Адрес CdPA получателя, указанный в сообщении MAP–SRI–

SMS. 

Тип — string. 

14 SRI_IMSI Настоящий номер IMSI, указанный в MAP–SRI–SM. 

Тип — string. 

15 SRI_FakeIMSI Номер IMSI, используемый для подмены. 

Тип — string. 

16 SMS.m_Type Идентификатор типа SMS–сообщения. 

Тип — int. Возможные значения: 

0 — sms_deliver; 

1 — sms_submit; 

2 — sms_status_report; 

3 — sms_unknown. 

17 SMS.m_lUDHI Индикатор пользовательских заголовков UDH. 

Тип — int. 

18 SMS.m_nPID Идентификатор протокола PID. 

Тип — int. 

19 SMS.m_sOA Адрес отправителя SM–RP–OA. 

Тип — string. 

20 SMS.m_nOA_TON Тип нумерации SM–RP–OA–TON. 

Тип — int. 

21 SMS.m_nOA_NPI Индикатор плана нумерации SM–RP–OA–NPI. 

Тип — int. 

22 SMS.m_sDA Адрес назначения SM–RP–DA. 

Тип — string. 

23 SMS.m_nDA_TON Тип нумерации SM–RP–DA–TON. 

Тип — int. 
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N Параметр Описание 

24 SMS.m_nDA_NPI Индикатор плана нумерации SM–RP–DA–NPI. 

Тип — int. 

25 SMS.m_nUniqID Идентификатор сцепленного сообщения. 

Тип — int. 

26 SMS.m_n 

TotalCount 

Количество частей в сообщении. 

Тип — string. 

27 MS.m_n 

CurrentNumber 

Номер текущей части сообщения. 

Тип — int. 

28 SMS.m_nDCS Схема кодирования DCS. 

Тип — int. 

29 SMS.m_SmsText Текст сообщения. 

Тип — hex. 

30 TransactionStatus Статус транзакции. 

Тип — int. Возможные значения см. Приложение «Статус 

выполнения транзакции». 

31 ErrorCode Код ошибки. 

Тип — int. 

32 TermRule Правило, прервавшее обработку сообщения. 

Тип — string. 

33 TermAction Действие последнего узла цепочки. 

Тип — string. 

Примечание. Если в последнем узле Action не 

активировался, то поле остается пустым. Не выводятся 

SendAlarm, SetTag. 

34 TagKeys Перечень присвоенных ключей тэгов. 

Тип — list, элементы —ключи типа string. 

35 TagValues Перечень присвоенных значений тэгов. 

Тип — list, элементы —теги типа string. 

36 Nodes Перечень имен пройденных правил и роутеров по порядку 

прохождения. 

Тип — list, элементы —теги типа string. 

37 Types Перечень видов пройденных узлов. 

Тип — list, элементы —виды типа string. 
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N Параметр Описание 

38 Keys Индикатор прохождения всех ключей соответствующих 

узлов. 

Тип — list, элементы — индикаторы типа int. Возможные 

значения: 

0 — не пройден хотя бы один ключ; 

1 — пройдены все ключи; 

2 — нет ключей. 

39 Actions Перечень выполненных действий. 

Тип — list, элементы — действия типа string. 

40 SMPP_ 

DirectionFrom 

Идентификатор SMPP–направления, по которому пришло 

сообщение. 

Тип — int. 

41 ATI_MSC Адрес MSC, обработавшего сообщение MAP–ATI. 

Тип — bool. 

42 ATI_VLR Адрес VLR, передавшего данные для запроса MAP–ATI. 

Тип — int. 

43 ATI_IMEI Идентификатор устройства IMEI, переданный в сообщении 

MAP–ATI. 

Тип — int. 

44 SMPP_OutDirection Идентификатор SMPP–направления для исходящих запросов. 

Тип — string. 

 

В таблице ниже описаны идентификаторы действий. 

Таблица 51 — Идентификаторы действий 

N Параметр Описание 

0 Allow Пропустить пакет дальше по сети 

1 Report Сделать отметку в журнале CDR 

2 Alarm Сделать отметку в журнале CDR и отправить сообщение об 

аварии 

3 Reject Сделать отметку в журнале CDR и прекратить транзакцию 

4 RejectAndAlarm Сделать отметку в журнале CDR, отправить сообщение об 

аварии и прекратить транзакцию 

5 Suppress Прекратить транзакцию и отправить результат RETURN_RESULT 
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Пример: 

2015-04-07 11:58:25.475;IN;SRI;46708000002;79210000014;46708000002; 

79210000014;1;{21=>1};25002325325332226;0;;;Finland;"";0;000000ff; 

00000076;250023310000014;;; 

2015-04-07 11:58:25.585;IN;MT_FSM;46708000002;79219909090;46708000002; 

25002325325332226;1;{8=>1,21=>1,30=>1,42=>1,44=>1,53=>1,59=>1,61=>1,63=>2, 

65=>1,66=>1};;0;;79210000001;Finland;"63686172676564";0;00000100;00000078; 

250023310000014;63686172676564;79210000014; 
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8 Аварии 

8.1 Общие аварии 

В таблице ниже описаны общие аварии системы. 

Примечание. Все переменные имеют тип AP_TYPE_STRING. Компонентные типы и 

адреса совпадают. 

Таблица 52 — Общие аварии SMSFW 

Тип/адрес Переменная Значение Описание 

SMSFW   Общее состояние приложения PROTEI 

SMSFW 

 OSTATE  Оперативное состояние приложения 

  "ACTIVATE" Приложение запущено 

  "FAIL" Приложение выключено 

SMSFW.LICENSE. 

Ovrload 

  Приближение к лицензионному 

ограничению трафика 

 OSTATE  Прохождение заданного критического 

уровня TrafficCritical 

  "ACTIVATE" Превышение критического уровня 

  "FAIL" Нагрузка в пределах нормы 

SMSFW.IMSIMSK. 

Ovrload 

  Количество свободных маскировочных 

IMSI 

 OSTATE  Состояние нехватки маскировочных IMSI 

  "ACTIVATE" Нехватка свободных маскировочных IMSI 

  "FAIL" Наличие свободных маскировочных IMSI 

SMSFW.RULE   Несоответствие правилу из rules.cfg 

 RULE_ID #ruleId Номер сработавшего правила 

 CURRENT %.2f Текущее значение нагрузки в секунду при 

превышении порога 
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8.2 Аварии SS7 

В таблице ниже описаны аварии при использовании протокола SS7/MAP. 

Таблица 53 — Общие аварии SMSFW 

Тип/адрес Переменная Значение Описание 

SCL.Ph.Trunk{.#trunk}   Состояние Physical 

 OSTATE  Оперативное состояние транка 

  "ACTIVATE" Транк активен, normal 

  "FAIL" Транк не используется, critical 

SCL.Sig.MTP{.#dpc.#slc}   Состояние MTP 

 OSTATE  Оперативное состояние линка 

  "ACTIVATE" Соединение активно, normal 

  "FAIL" Соединение разорвано, critical 

 

8.3 Аварии Sigtran 

8.3.1 Аварии для Sg.SIGTRAN.M3UA.AS 

В таблице ниже описаны аварии узла AS в протоколе SIGTRAN. 

Таблица 54 — Аварии AS 

Описание Компонентный 

адрес переменной 

Тип 

переменной 

Комментарий 

Не найден UP для 

передачи данных 

(создается при каждой 

неуспешной попытке 

послать данные UP-у) 

Alarm.UP.Invalid string DPC/SIC/NI – набор 

параметров, по которым 

осуществляется поиск UP 

(также можно передавать 

OPC и DPC). 

Alarm.UP.Num int Счетчик неуспешных 

поисков UP-ов. 

Не найден ASP для 

передачи данных 

(создается при каждой 

неуспешной попытке 

послать данные на 

ASP) 

Alarm.DPC.Invalid int DPC для которого не найден 

ASP (берется из входящего 

MTP сообщения) 

Alarm.DPC.Num int Счетчик неуспешных 

поисков ASP-ов. 
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Описание Компонентный 

адрес переменной 

Тип 

переменной 

Комментарий 

Неуспех изменения 

конфигурации 

(создается при каждой 

неуспешной попытке 

изменить 

конфигурацию AS) 

Alarm.ChCfg.Invalid string Строковый параметр, 

передаваемый в обработчик 

On_ConfigChangeReq 

Неуспех регистрации. 

(создается для каждого 

REG_RSP с полем 

STATUS не равным 

success) 

Warn.Reg.Failed string ASP, через который не 

удалось зарегистрироваться 

Warn.Reg.Num int Число неуспешных попыток 

регистрации 

Неуспех 

дерегистрации. 

(создается для каждого 

DEREG_RSP с полем 

STATUS не равным 

success) 

Warn.Dereg.Failed string ASP, через который не 

удалось дерегистрироваться 

Warn.Dereg.Num int Число неуспешных попыток 

дерегистрации 

Неуспех активации 

(создается при каждой 

перепосылке ASPAC) 

Warn.Act.Failed string ASP, который не удается 

активировать. 

Warn.Act.Num int Число попыток активации 

Неуспех деактивации 

(создается при каждой 

перепосылке ASPIA) 

Warn.Deact.Failed string ASP, который не удается 

деактивировать. 

Warn.Deact.Num int Число попыток деактивации 

Получение NTFY со 

значением: ASP Failure 

(создается при каждом 

получении сообщения) 

Warn.ASP.Failure string CA ASP 

(test not implemented) 

Число залинкованых 

UP-ов на AS(создается 

при каждой успешной 

(раз)линковке UP(с)к 

AS) 

Info.LinkUP.Num int  

Инициализация AS Info.ASInit Int (0,1,2,3) 0 – без rk и rt 

1 – с rk но без rt 

2 – без rk но с rt 

3 – с rk и rt 

Примечание. rt — routing table, rk – routing key 
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8.3.2 Аварии для Sg.SIGTRAN.M3UA.ASP 

В таблице ниже описаны общие аварии системы. 

Таблица 55 — Общие аварии SMSFW 

Описание Адрес Тип Комментарий 

Ошибка 

декодирования. 

Alarm.Decode int Код, возвращаемый функцией 

decode 

Ошибка кодирования. Alarm.Encode int Код, возвращаемый функцией 

encode 

Падение SCTP–

соединения. 

Alarm.CDI.Num int Общее число падений. 

(ConnectionDownInd) 

Alarm.ASP.CDI string ASP, на котором упало 

соединение. 

Получение от сервера 

сообщения об ошибке 

M3UA_ERR (создается 

каждый раз при 

получении). 

Warn.ErrCode int Код ошибки. 

Неуспех подъема ASP. 

(создается каждый 

раз, когда происходит 

перепосылка ASPUP по 

таймеру) 

Warn.ASPUP string ASP, который не удалось 

поднять (перевести в состояние 

UP). 

Warn.ASPUP.Nu

m 

int Число попыток подъема ASP’а 

Неуспех по ASPDN. 

(создается каждый 

раз, когда происходит 

перепосылка ASPDN 

по таймеру) 

Warn.ASPDN string ASP, который не удалось 

перевести в состояние DOWN 

Warn.ASPDN.Nu

m 

int Число посылок ASPDN 

Приход сообщения 

M3UA_DAVA 

Info.DAVA int Affected PointCode (APC может 

быть несколько в одном 

M3UA_DAVA. Info создается на 

каждый APC) 

(DestinationAVAilable) 

Приход сообщения 

M3UA_DUNA 

Info.DUNA int Affected PointCode (APC может 

быть несколько в одном 

M3UA_DUNA. Info создается на 

каждый APC) 

(DestinationUNAvailable) 

Приход сообщения 

M3UA_SCON 

Info.SCON int Affected PointCode (APC может 

быть несколько в одном 

M3UA_SCON. Info создается на 

каждый APC) 

(SignallingCONgesion)  
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Приход сообщения 

M3UA_DUPU 

Info.DUPU int Affected PointCode 

(DestinationUserPartUnavailable) 

Info.DUPU.UC string User/Cause – строка: 

User=<User>; (SCCP,ISUP…) 

Cause=<Cause>; (описание) 

Приход сообщения 

M3UA_DRST 

Info.DRST int Affected PointCode (APC может 

быть несколько в одном 

M3UA_DRST. Info создается на 

каждый APC) 

(DestinationReSTricted) 
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Приложения 

Статус выполнения транзакции 

Ниже описаны коды статуса выполнения транзакции HTTPStatus. 

Таблица 56 — Коды статуса HTTPStatus 

Код Статус Описание 

0 EN_STATUS_TRANSACTION_

OK 

Успешное выполнение транзакции. 

1 EN_STATUS_TRANSACTION_

RULE_BLOCK 

Выполнение транзакции при появлении 

TCAP_RETURN_ERROR. 

2 EN_STATUS_IN_TRANSACTI

ON_REJECT  

Прерывание входящей транзакции при появлении 

TCAP_REJECT. 

3 EN_STATUS_IN_TRANSACTI

ON_ERROR 

Выполнение входящей транзакции при появлении 

TCAP_ERROR. 

4 EN_STATUS_IN_TRANSACTI

ON_ABORT 

Прерывание входящей транзакции при появлении 

TCAP_ABORT. 

5 EN_STATUS_IN_TRANSACTI

ON_END 

Прерывание входящей транзакции при появлении 

TCAP_END. 

6 EN_STATUS_TRANSACTION_

RETURN_ERROR 

Блокирование по заданному правилу. 

7 EN_STATUS_TRANSACTION_

REJECT 

Успешный статус для SmsPlus для сценариев без 

отправки по SIGTRAN. 

8 EN_STATUS_TRANSACTION_

ERROR  

Выполнение транзакции при появлении 

TCAP_ERROR. 

9 EN_STATUS_TRANSACTION_

ABORT 

Прерывание транзакции при появлении 

TCAP_ABORT. 

10 EN_STATUS_TRANSACTION_

END 

Прерывание транзакции при появлении TCAP_END 

11 EN_STATUS_TRANSACTION_

SRI_RETURN_ERROR 

Блокирование MAP–SRI по заданному правилу. 

12 EN_STATUS_TRANSACTION_

SRI_REJECT 

Прерывание MAP–SRI появлении TCAP_REJECT. 

13 EN_STATUS_TRANSACTION_

SRI_ERROR  

Выполнение MAP–SRI при появлении TCAP_ERROR. 

14 EN_STATUS_TRANSACTION_

SRI_ABORT 

Прерывание MAP–SRI при появлении TCAP_ABORT. 

15 EN_STATUS_TRANSACTION_

NO_SIGTRAN 

Обрыв соединения по SIGTRAN. 
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Код Статус Описание 

16 EN_STATUS_TRANSACTION_

UNKNOWN_ACTION 

Указано неизвестное действие для сообщения. 

17 EN_STATUS_TRANSACTION_

LOCAL_LOOP 

В маршруте передачи сообщения обнаружен цикл. 

18 EN_STATUS_TRANSACTION_

TRANSMIT 

Транзакция находится в процессе передачи 

19 EN_STATUS_TRANSACTION_

SOME_PROBLEM 

Возникла неизвестная ошибка. 

20 EN_STATUS_TRANSACTION_

MT_UNKNOWN_IMSI 

При отправке сообщения MT указан неизвестный 

номер IMSI. 

21 EN_STATUS_TRANSACTION_

MT_SCCP_CGPN_EQUAL_FW

_GT 

Для сообщения MT номер CgPN для SCCP 

совпадает с адресом GT узла SMS Firewall. 

22 EN_STATUS_TRANSACTION_

MT_RESULT_REJECT 

Обработка сообщения MT отклонена. 

 

Статус отправки SMPP 

Ниже описаны коды статуса выполнения для отправки сообщений для SMPP. 

Таблица 57 — Коды статуса SMPP Status 

Код Статус Описание 

0 SMPP_NO_ERROR Успешная отправка. 

1 SMPP_ERROR_UNSPECIFIED Произошла неспецифицированная ошибка. 

2 SMPP_ERROR_NO_CONNECTION Ошибка установления соединения. 

3 SMPP_ERROR_TIMEOUT Истекло время ожидания ответного 

сообщения. 

4 SMPP_ERROR_LIMIT_EXCEED Превышено ограничение лицензии. 

 

Идентификаторы правил 

В таблице ниже приведены параметры правил: 

• ID — уникальный идентификатор правила; 

• Секция — тип сообщения, к которому относится правило; 

• Имя — параметр, отвечающий за правило в конфигурационных файлах; 

• Default — действие по умолчанию; 

• Описание — комментарий к правилу. 
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Таблица 58 — Параметры правил 

ID Секция Имя Default Описание 

1 Inbound_MO VLR_Verify Allow проверка VLR 

2 Inbound_MO SCCP_CgPA_ 

Network_ 

Interworking 

Allow проверка флага Interworking для 

SCCP CgPA 

3 Inbound_MO SCCP_CgPA_Own_ 

Country 

Allow проверка непринадлежности к 

своей стране для SCCP CgPA 

4 Inbound_MO SMSC_White_List Allow проверка адреса SMSC по белому 

списку (список SMSC у HPLMN) 

5 Inbound_MO A_MSISDN_Prefix Allow проверка A MSISDN по белому 

списку (MSISDN Mask у HPLMN) 

6 Inbound_MO MO_FSM_Network_ 

Threshold 

Allow превышение допустимого 

количества MO-FSM из данной 

сети 

7 Inbound_MT SMSC_Threshold Allow превышение допустимого 

количества MT-FSM от данного 

SMSC 

8 Inbound_MT Network_Threshold Allow превышение допустимого 

количества MT-FSM из данной 

сети 

9 Inbound_MT Total_Threshold Allow превышение допустимого 

количества MT-FSM из внешних 

сетей 

10 Inbound_MT RP_OA_Length Allow проверка длины RP_OA 

11 Inbound_MT RP_OA_Own_ 

Network 

Allow проверка непринадлежности 

RP_OA к собственной сети 

12 Inbound_MT SCCP_CgPA_and_ 

RP_OA_Comparison 

Allow проверка SCCP CgPA и MAP 

RP_OA на принадлежность к 

одной сети 

13 Inbound_MT SCCP_CgPA_ 

Comparison_ 

Between_MT_and_ 

SRI 

Allow проверка SCCP CgPA в MT-FSM и 

SRI-SM на принадлежность к 

одной сети 

14 Inbound_SRI SRI_MT_Ratio Allow превышение допустимого 

значения отношения количества 

SRI-SM к количеству MT-FSM 

15 Inbound_SRI SCCP_CgPA_Black_ 

List 

Allow проверка SCCP CgPA на 

нахождение в чёрном списке 
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16 Inbound_SRI SCCP_CgPA_Own_ 

Network_Address 

Allow проверка SCCP CgPA на 

непринадлежность к собственной 

сети 

17 Inbound_SRI SCCP_CgPA_and_ 

RP_OA_Compare_ 

Networks 

Allow проверка SCCP CgPA и MAP 

RP_OA на принадлежность к 

одной сети 

18 Outbound_MT SCCP_CdPA_Black_ 

List 

Allow проверка SCCP CdPA на 

нахождение в чёрном списке 

19 Outbound_MT SCCP_CdPA_ 

Network_ 

Interworking 

Allow проверка флага Interworking для 

SCCP CdPA 

20 Outbound_MT Network_Threshold Allow превышение допустимого 

количества MT-FSM, 

отправляемых в данную сеть 

21 -  -  Report превышение допустимого 

количества UDTS 

22 -  -  Report превышение допустимого 

количества неожиданных 

TCAP_END 

23 General Unidentified_ 

Subscriber_Threshold 

Report превышение допустимого 

количества ошибок 

UnidentifiedSubscriber и 

UnknownSubscriber 

24 General Unknown_SCCP_ 

CgPA 

Allow неизвестная сеть 

25 General Unknown_SMSC Allow неизвестный SMSC 

26 -  - Reject неправильный формат пакета 

27 General Unknown_Indicator_ 

Value 

Allow недопустимое значение 

индикаторного поля (не 

определить направление 

транзакции) 

28 Inbound_MO MO_FSM_Network_ 

ThresholdFor_ 

MSISDN 

Allow превышение допустимого 

количества MO-FSM от данного 

абонента 

29 Outbound_MT - Report получен MT-FSM с SCCP CdPA 

равным GT файрвола (возможно 

неправильный TT) 

30 Inbound_MT A_MSISDN_Prefix_ 

B_IMSI_In_HPLMN 

Allow проверка A MSISDN по маске 

сети отправителя 
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31 Inbound_MT NoSRI Allow пришёл MT-FSM на абонента 

своей сети без предшествующего 

SRI 

32 Inbound_MO SRI_InOwnCountry Allow пришёл ответ на SRI-SM из своей 

страны 

33 Inbound_MT Unknown_SMSC_ 

Threshold 

Allow превышение допустимого 

количества MT-FSM от 

неизвестного SMSC (SMSC не 

задан в файле конфигурации) 

34 - - Reject CdPA совпадает с адресом SMSFW 

(отправка сообщений на самого 

себя) 

35 Inbound_MO MO_SRI_Unknown_ 

Subscriber 

Reject ответ с SRI неизвестный абонент 

36 Inbound_MO VLRs_In_Network Allow номер VLR из MO-FSM и номер 

VLR, полученный из SRI, не 

принадлежат одной сети 

37 Inbound_MT A_MSISDN_Not_In_ 

Alphanumeric 

Allow MSISDN отправителя не 

содержится в списке 

разрешённых AlphaNumeric 

номеров для внешней сети 

38 Inbound_MT B_IMSI_Not_In_ 

HPLMN_ 

Alphanumeric 

Allow MSISDN отправителя не 

содержится в списке 

разрешённых AlphaNumeric 

номеров для внешней сети и 

RP_DA уровня MAP НЕ подходит 

по маске HPLMN IMSI_Mask 

39 Inbound_MT B_IMSI_In_HPLMN_ 

Alphanumeric 

Allow MSISDN отправителя не 

содержится в списке 

разрешённых AlphaNumeric 

номеров для внешней сети и 

RP_DA уровня MAP подходит по 

маске HPLMN IMSI_Mask 

40 Inbound_MT B_IMSI_Not_In_ 

HPLMN_Unknown 

Allow SourceAddressTon отправителя - 

National или Unknown, не 

содержится в списке 

разрешённых Unknown номеров 

для внешней сети и RP_DA 

уровня MAP НЕ подходит по 

маске HPLMN IMSI_Mask 
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41 Inbound_MT B_IMSI_In_HPLMN_ 

Unknown 

Reject SourceAddressTon отправителя - 

National или Unknown, не 

содержится в списке 

разрешённых Unknown номеров 

для внешней сети и RP_DA 

уровня MAP подходит по маске 

HPLMN IMSI_Mask 

42 Inbound_MT Possible_Spam Report в сообщении детектировано 

слово-спам 

43 Inbound_MT Possible_Spam_ 

Network_Threshold 

Report превышен порог спам-сообщений 

из сети 

44 Inbound_MT Possible_Spam_OA_ 

Threshold 

Report превышен порог спам-сообщений 

от одного отправителя 

45 Inbound_SRI SRI_MT_ 

NetworkRatio 

Report Превышен порог отношения 

количества SRI_SM к количеству 

MT-FSM от одной сети 

46 Inbound_SRI SRI_MT_SMSC_ 

Ratio 

Report Превышен порог отношения 

количества SRI_SM к количеству 

MT-FSM от одного GT SMSC 

47 Outbound_MT Possible_Spam Report в сообщении детектировано 

слово-спам 

48 Outbound_MT Possible_Spam_OA_ 

Threshold 

Report превышен порог спам-сообщений 

от одного отправителя 

49 Outbound_MT Possible_Spam_ 

Network_Threshold 

Report превышен порог спам-сообщений 

из сети 

50 SmsPlus International_Black_ 

List 

Reject отправитель попал под маску 

smsplus.cfg [Policy] 

InternationalBlack (ton = 1) 

51 SmsPlus Unknown_Black_List Reject отправитель попал под маску 

smsplus.cfg [Policy] UnknownBlack 

52 SmsPlus Personal_Black_List Reject отправитель занесен в 

персональный черный список 

абонента (smsplus профиль) 

53 Inbound_MT Network_OA_ 

Threshold 

Report превышение порога количества 

сообщений, отправленных от 

одного отправителя 

54 Outbound_MT Network_OA_ 

Threshold 

Report превышение порога количества 

сообщений, отправленных от 

одного отправителя 
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55 Inbound_MT A_MSISDN_Prefix_B_ 

IMSI_Not_In_HPLMN 

Allow проверка OA по маске MSISDN, 

IMSI получателя не из домашней 

сети 

56 Inbound_MT PolicyRule_B_IMSI_ 

In_HPLMN 

Allow проверка OA по динамическим 

правилам (черным спискам) для 

получателей из HPLMN (по IMSI) 

57 Inbound_MO PolicyRule Allow проверка MAP_RP_OA по 

динамическим правилам (черным 

спискам) 

58 Inbound_MT PolicyRule_B_IMSI_ 

Not_In_HPLMN 

Allow проверка OA по динамическим 

правилам (черным спискам) для 

получателей не из HPLMN (по 

IMSI) 

59 Inbound_MT A_MSISDN_Not_In_ 

HPLMN_B_IMSI_In_ 

HPLMN 

Allow OA не из HPLMN для получателей 

из HPLMN (по IMSI) 

60 Inbound_MT A_MSISDN_Not_In_ 

HPLMN_B_IMSI_Not_ 

In_HPLMN 

Allow OA не из HPLMN для получателей 

не из HPLMN (по IMSI) 

61 Inbound_MT SCCP_CgPA_ 

Interworking_B_ 

IMSI_In_HPLMN 

Report Проверка флага Interworking для 

сети, определенной по SCCP 

CgPA для своих абонентов 

62 Inbound_MT SCCP_CgPA_ 

Interworking_B_ 

IMSI_Not_In_HPLMN 

Report Проверка флага Interworking для 

сети, определенной по SCCP 

CgPA для роумеров 

63 Inbound_MT Network_Threshold_ 

For_OA_B_IMSI_In_ 

HPLMN 

Report превышение порога количества 

сообщений, отправленных от 

одного отправителя, если 

получатель - свой 

64 Inbound_MT Network_Threshold_ 

For_OA_B_IMSI_ 

Not_In_HPLMN 

Report превышение порога количества 

сообщений, отправленных от 

одного отправителя, если 

получатель - роумер 

65 Inbound_MT Network_DA_Rate_ 

Threshold_Per_OA_ 

IMSI_In_HPLMN 

Report превышение порога количества 

уникальных получателей, 

отправленных от одного 

отправителя, если получатель - в 

домашней сети 

66 Inbound_MT Network_DA_Rate_ 

Threshold_Per_OA_ 

IMSI_All 

Report превышение порога количества 

уникальных получателей, 

отправленных от одного 

отправителя 
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67 Inbound_MT DCS_Not_Allowed_ 

B_IMSI_In_HPLMN 

Allow EN_INCOMING_MT_DCS_NOT_ 

ALLOWED_B_IMSI_IN_HPLMN  

68 Inbound_MT DCS_Not_Allowed_ 

B_IMSI_Not_In_ 

HPLMN 

Allow EN_INCOMING_MT_DCS_NOT_ 

ALLOWED_B_IMSI_IN_HPLMN  

69 Inbound_SRI SCCP_CgPA_ 

Interworking_B_ 

MSISDN_In_HPLMN  

Allow EN_INCOMING_SRI_SCCP_CGPA_ 

NETWORK_INTERWORKING_B_ 

MSISDN_IN_HPLMN  

70 Inbound_SRI SCCP_CgPA_ 

Interworking_B_ 

MSISDN_Not_In_ 

HPLMN  

Allow EN_INCOMING_SRI_SCCP_CGPA_ 

NETWORK_INTERWORKING_B_ 

MSISDN_NOT_IN_HPLMN  

71 Inbound_MT Unlisted_SMSC_ 

Threshold  

Allow EN_INCOMING_MT_UNLISTED_ 

SMSC_THRESHOLD  

72 Inbound_MO  IMSI_Verification  Allow EN_INCOMING_MO_IMSI_ 

VERIFICATION  

73 Inbound_MT Network_PolicyRule_ 

B_IMSI_In_HPLMN  

Allow EN_INCOMING_MT_NETWORK_ 

POLICY_RULE_B_IMSI_IN_HPLMN  

74 Inbound_MT Network_PolicyRule_ 

B_IMSI_Not_In_ 

HPLMN 

Allow EN_INCOMING_MT_NETWORK_ 

POLICY_RULE_B_IMSI_NOT_IN_ 

HPLMN  

75 Inbound_MO  Network_PolicyRule Allow EN_INCOMING_MO_NETWORK_ 

POLICY_RULE  

76 Inbound_MT Check_spam_B_ 

IMSI_from_HPLMN 

Allow EN_INCOMING_MT_POSSIBLE_ 

SPAM_B_IMSI_IN_HPLMN  

77 Inbound_MT Check_spam_B_ 

IMSI_not_from_ 

HPLMN 

Allow EN_INCOMING_MT_POSSIBLE_ 

SPAM_B_IMSI_NOT_IN_HPLMN  

79 Inbound_MT Network_Message_ 

Threshold_Same_ 

Networks_In_HPLMN 

Report EN_INCOMING_MT_MESSAGE_ 

THRESHOLD_SAME_NETWORKS_ 

IN_HPLMN  

80 Inbound_MT Network_Message_ 

Threshold_Same_ 

Networks_Not_In_ 

HPLMN 

Report EN_INCOMING_MT_MESSAGE_ 

THRESHOLD_SAME_NETWORKS_ 

NOT_IN_HPLMN  

82 Inbound_MT Network_Message_ 

Threshold_Diff_ 

Networks_In_HPLMN 

Report EN_INCOMING_MT_MESSAGE_ 

THRESHOLD_DIFF_NETWORKS_IN

_ 

HPLMN  
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83 Inbound_MT Network_Message_ 

Threshold_Diff_ 

Networks_Not_In_ 

HPLMN 

Report EN_INCOMING_MT_MESSAGE_ 

THRESHOLD_DIFF_NETWORKS_ 

NOT_IN_HPLMN  

84 Inbound_MT PID_Not_Allowed_B_ 

IMSI_In_HPLMN 

Allow EN_INCOMING_MT_PID_NOT_ 

ALLOWED_B_IMSI_IN_HPLMN  

85 Inbound_MT PID_Not_Allowed_B_ 

IMSI_Not_In_HPLMN  

Allow EN_INCOMING_MT_PID_NOT_ 

ALLOWED_B_IMSI_NOT_IN_HPLM

N  

86 Inbound_MO Network_Message_ 

To_Dest_List_ 

Threshold 

Report EN_INCOMING_MO_MESSAGE_TO

_ 

DEST_LIST_THRESHOLD  

87 Outbound_MT  SMS_OA_From_ 

Black_List  

Allow EN_OUTGOING_MT_SMS_OA_ 

FROM_BLACK_LIST_IMSI_IN_HPL

MN  

88 Outbound_MT  SMS_OA_From_ 

Black_List_IMSI_ 

Not_In_HPLMN  

Allow EN_OUTGOING_MT_SMS_OA_ 

FROM_BLACK_LIST_IMSI_NOT_IN

_ 

HPLMN  

89 Inbound_MO Possible_Spam Report EN_INCOMING_MO_POSSIBLE_ 

SPAM  

90 Inbound_MO Possible_Spam_OA_ 

Threshold 

Report EN_INCOMING_MO_POSSIBLE_ 

SPAM_OA_THRESHOLD  

91 Inbound_MO Possible_Spam_ 

Network_Threshold  

Report EN_INCOMING_MO_POSSIBLE_ 

SPAM_NETWORK_THRESHOLD  

92 Inbound_MO Check_spam_B_ 

IMSI_from_ HPLMN 

Allow EN_INCOMING_MO_POSSIBLE_ 

SPAM_B_IMSI_IN_HPLMN  

93 Inbound_MO Check_spam_B_ 

IMSI_not_from_ 

HPLMN 

Allow EN_INCOMING_MO_POSSIBLE_ 

SPAM_B_IMSI_NOT_IN_HPLMN  

94 Inbound_LMO LocalMO_FSM_ 

Network_Threshold 

For_MSISDN 

Allow EN_INCOMING_LOCAL_MO_ 

MSISDN_THRESHOLD  

95 Inbound_LMO LocalMO_PolicyRule Allow EN_INCOMING_LOCAL_MO_POLIC

Y_ 

RULE  

96 Inbound_LMO LocalMO_Network_ 

PolicyRule  

Allow EN_INCOMING_LOCAL_MO_ 

NETWORK_POLICY_RULE  

97 Inbound_LMO LocalMO_Possible_ 

Spam  

Report EN_INCOMING_LOCAL_MO_ 

POSSIBLE_SPAM  



 PROTEI SMS Firewall Руководство администратора 

 

Страница 125 из 127 

ID Секция Имя Default Описание 

98 Inbound_LMO LocalMO_Possible_ 

Spam_OA_Threshold  

Report EN_INCOMING_LOCAL_MO_ 

POSSIBLE_SPAM_OA_THRESHOLD  

99 Inbound_LMO LocalMO_Possible_ 

Spam_Network_ 

Threshold  

Report EN_INCOMING_LOCAL_MO_ 

POSSIBLE_SPAM_NETWORK_ 

THRESHOLD  

100 Inbound_LMO Check_spam_B_ 

IMSI_from_HPLM  

Allow EN_INCOMING_LOCAL_MO_ 

POSSIBLE_SPAM_B_IMSI_IN_ 

HPLMN  

101 Inbound_LMO Check_spam_B_ 

IMSI_not_from_ 

HPLMN 

Allow EN_INCOMING_LOCAL_MO_ 

POSSIBLE_SPAM_B_IMSI_NOT_IN

_ 

HPLMN  

102 Outbound_MT SMS_OA_Not_From_ 

White_List  

Allow EN_OUTGOING_MT_SMS_OA_NOT

_ 

FROM_WHITE_LIST_IMSI_IN_ 

HPLMN  

103 Outbound_MT SMS_OA_Not_From_ 

White_List_IMSI_ 

Not_In_HPLMN  

Allow EN_OUTGOING_MT_SMS_OA_NOT

_ 

FROM_WHITE_LIST_IMSI_NOT_IN

_ 

HPLMN  

104 Inbound_MT  Spam_Detected Allow EN_INCOMING_MT_SPAM_ 

DETECTED  

105 Outbound_MT Spam_Detected Allow EN_OUTGOING_MT_SPAM_ 

DETECTED  

106 Inbound_MO Spam_Detected Allow EN_INCOMING_MO_SPAM_ 

DETECTED  

107 Inbound_MO SMS_Not_From_ 

White_List_HPLMN  

Allow EN_INCOMING_MO_SMS_NOT_ 

FROM_WHITE_LIST_HPLMN  

108 Inbound_MO SMS_Not_From_ 

White_List_Not_ 

HPLMN  

Allow EN_INCOMING_MO_SMS_NOT_ 

FROM_WHITE_LIST_NOT_HPLMN  

109 Inbound_MO SMS_From_Black_ 

List_HPLMN  

Allow EN_INCOMING_MO_SMS_FROM_ 

BLACK_LIST_HPLMN  

110 Inbound_MO SMS_From_Black_ 

List_Not_HPLMN  

Allow EN_INCOMING_MO_SMS_FROM_ 

BLACK_LIST_NOT_HPLMN  

111 Inbound_MT SMS_Not_From_ 

White_List_HPLMN  

Allow EN_INCOMING_MT_SMS_NOT_ 

FROM_WHITE_LIST_HPLMN  

112 Inbound_MT SMS_Not_From_ 

White_List_Not_ 

HPLMN  

Allow EN_INCOMING_MT_SMS_NOT_ 

FROM_WHITE_LIST_NOT_HPLMN  
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113 Inbound_MT SMS_From_Black_ 

List_HPLMN  

Allow EN_INCOMING_MT_SMS_FROM_ 

BLACK_LIST_HPLMN  

114 Inbound_MT SMS_From_Black_ 

List_Not_HPLMN  

Allow EN_INCOMING_MT_SMS_FROM_ 

BLACK_LIST_NOT_HPLMN  

115 Outbound_MT SMS_Not_From_ 

White_List_HPLMN  

Allow EN_OUTGOING_MT_SMS_NOT_ 

FROM_WHITE_LIST_HPLMN  

116 Outbound_MT SMS_Not_From_ 

White_List_Not_ 

HPLMN  

Allow EN_OUTGOING_MT_SMS_NOT_ 

FROM_WHITE_LIST_NOT_HPLMN  

117 Outbound_MT SMS_From_Black_ 

List_HPLMN  

Allow EN_OUTGOING_MT_SMS_FROM_ 

BLACK_LIST_HPLMN  

118 Outbound_MT SMS_From_Black_ 

List_Not_HPLMN  

Allow EN_OUTGOING_MT_SMS_FROM_ 

BLACK_LIST_NOT_HPLMN  

 

Транспортировка и хранение 

Обычное время транспортировки не должно превышать тридцати дней. В случае, 

если общее время транспортировки превышает 30 дней, должны предприниматься 

дополнительные меры по хранению и упаковке изделия. 

Окончательно упакованные изделия всегда должны храниться и складироваться с 

защитой от прямых солнечных лучей, осадков (дождь, град, снег и т.п.) и других 

загрязнений (песок, пыль, соленые брызги и т.п.). 

Вследствие этого, необходимо, чтобы помещения были закрытыми (полузакрытыми) 

и хорошо вентилируемыми. Полы должны оставаться сухими. 

Конструкционные материалы, включая покрытие полов, не должны способствовать 

образованию плесени и ее распространению. 

Если изделия хранятся вместе с другими изделиями в одном помещении, для 

предотвращения возможных взаимных загрязнений (например, кремнийсодержащие 

материалы, агрессивные и/или органические жидкости, вызывающие коррозию вещества 

и т.п.), должны быть предприняты все необходимые защитные мероприятия. 

Допустимый температурный диапазон хранения изделия в упаковке составляет от 

минус 10 до плюс 50 С. 

Скорость изменения температуры не должна превышать 0,5 С в минуту. 

Скорость изменения относительной влажности не должна превышать 10 % в час. 

Атмосферное давление должно находиться в пределах от 700 мбар до 1100 мбар со 

скоростью изменения не более 50 мбар в час. 

Складирование должно выполняться аккуратно и в соответствии с общепринятыми 

требованиями. В тоже время, настоятельно рекомендуется однородность складируемых 

изделий. В любом случае, на ящики с оборудованием средств связи нельзя укладывать 

постороннее оборудование. 

Каждый штабель не должен иметь высоту более 4-х наименьших размеров его 

основания. 
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Спецификации приемлемых окружающих условий для стационарного применения 

оборудования средств связи должны соответствовать ETS 300 019–1–3 класс 3.1. Сводка 

климатических параметров приводится в таблице. 

Таблица 59 — Рабочие климатические условия для класса 3.1 

Область/предел Мин. Макс. 

исключительные климатические условия (примечание 1) 

температура минус 5 С  

относительная влажность 30 % 90 % 

температура  45 С 

относительная влажность 15 % 35 % 

обычные климатические условия (примечание 2) 

температура 5 С  

относительная влажность 15 % 90 % 

температура  40 С 

относительная влажность 5 % 45 % 

обычные рабочие условия (примечание 3) 

температура 10 С  

относительная влажность 15 % 80 % 

температура  35 С 

относительная влажность 10 % 50 % 

Примечание 1: Исключительные условия могут возникать при аварии системы 

отопления 

Примечание 2: Величины, вне указанных пределов, имеют вероятность < 1 % 

Примечание 3: Величины, вне указанных пределов, имеют вероятность < 10 % 
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